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RESUMEN: Este articulo aborda la importancia de la seguridad de la informacién
en la administracién publica, destacando el papel de la criptografia para garantizar
propiedades como la integridad y confidencialidad de los datos. Se describen en detalle
las infraestructuras de clave publica, y se analizan el DNIe y el sistema Cl@ve como
ejemplos de identificacién electrénica segura, con multiples aplicaciones en la adminis-
tracién publica. Ademas, se presta atencién a las estrategias desarrolladas por diversas
administraciones publicas internacionales para implementar sistemas criptograficos
resistentes a la amenaza emergente de la computacién cuéntica. Por otra parte, en
un contexto actual, se enumeran algunas aplicaciones de tecnologias blockchain. En
resumen, este trabajo proporciona una visién de algunos desafios de ciberseguridad
en la administracion publica y varios avances basados en criptografia, subrayando la
importancia de adaptarse constantemente a las ciberamenazas y oportunidades tecno-
légicas en evolucion.

Palabras clave: Seguridad de la informacion, criptografia, identificacion electrénica,
computacién cuantica, tecnologias blockchain.

ABSTRACT: This paper addresses the importance of information security in public
administration, highlighting the role of cryptography to guarantee properties such as
data integrity and confidentiality. It describes in detail public key infrastructures and
provides an analysis of the DNIe and the Cl@ve system as examples of secure electronic
identification, with multiple applications in public administration. Furthermore,
it pays attention to the strategies developed by various international public
administrations to implement cryptographic systems resistant to the emerging threat
of quantum computing. On the other hand, in the current context, some applications
of blockchain technologies are listed. In summary, this work provides an overview of
some cybersecurity challenges in public administration and various cryptography-
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based advances, highlighting the importance of continuously adapting to evolving
cyber threats and technological opportunities.

Keywords: Information security, cryptography, electronic identification, quantum
computing, blockchain technologies.
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1. INTRODUCCION

El imparable y creciente uso de las Tecnologias de la Informacién y la Comu-
nicacién (TIC) ha estado revolucionando los servicios gubernamentales en los
ultimos afios. El objetivo principal de dicho cambio ha sido aprovechar la era de
la sociedad de la informacién para mejorar la calidad de vida de la ciudadania,
reforzando la cohesién social y garantizando que las administraciones publicas
sean eficientes en el actual contexto electrénico, mediante la oferta de mayo-
res oportunidades de participacion. Asi, el concepto conocido como gobierno
electrénico o e-gobierno se utiliza para referirse al uso de las TIC en la admi-
nistracion publica con objeto de facilitar el acceso a la informacién y servicios
gubernamentales a la ciudadania (Silcock, 2001).

En un mundo donde el poder reside en la informacién, su proteccién se con-
vierte en una necesidad critica para los gobiernos de todo el mundo. Por ello,
en el actual y cambiante panorama digital, subestimar la importancia de posi-
bles ciberataques contra la administracién publica no es recomendable (Szcze-
paniuk, Szczepaniuk, Rokicki y Klepacki, 2020). De hecho, cuestiones como el
correcto funcionamiento de la administracién electrénica y la proteccién de los
datos sensibles dependen en gran medida de la implementacién de sé6lidas prac-
ticas de ciberseguridad (Moynihan, 2004).

Por otra parte, dado que una de las caracteristicas mas importantes de cual-
quier transaccién organizacional es la confianza (Raab, 1998), especialmente
en Internet, donde no hay contacto directo entre las partes que intercambian
informacién, se hace imprescindible adoptar medidas proactivas de seguridad
que permitan validar a la organizacion, usuarios, etc., antes de cualquier inter-
cambio de datos y servicios. De hecho, un alto nivel de confianza entre todos los
usuarios (ciudadanos, empresas y gobierno) es una condicién necesaria como
base para el lanzamiento exitoso de una iniciativa de gobierno electrénico.

Tomando como referencia experiencias no solo en Espana sino también a
nivel internacional, y especialmente en Europa y Estados Unidos, se hace evi-
dente que la protecciéon de la informacion en las entidades gubernamentales es
una preocupaciéon global (Kovacs, 2018). En Espaiia, al igual que en muchos
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paises europeos, la digitalizacién de los servicios gubernamentales ha ganado
importancia a lo largo de los altimos afos (Gennai, Martusciello y Buzzi, 2005).
Esta transformacién ha llevado a una mayor dependencia de los sistemas elec-
trénicos para la comunicacién, el almacenamiento de datos y la prestacion de
servicios. Con dicho cambio digital, la necesidad de medidas rigurosas de se-
guridad de la informacién se ha vuelto incrementada hasta convertirse en un
requerimiento primordial.

En cuanto a legislacién, a nivel europeo, la Unién Europea (UE) en 2013
aprob¢ la Estrategia de Ciberseguridad, con el objetivo de reducir la exposicion
y vulnerabilidad de la economia europea y aumentar la competitividad de la UE
(EUR-Lex, 2013). Su primer pilar se centra en la Agenda Digital para Europa,
cuyo objetivo clave es crear un mercado digital unificado para los estados miem-
bros de la UE, basandose en beneficios econémicos y sociales sostenibles para
todos los ciudadanos europeos. Para lograr una mayor concienciacién sobre
ciberseguridad, en dicha Estrategia, la Comisién Europea solicité a los paises
miembros que establecieran una formacién basica en ciberseguridad para el
personal de la administracién publica. Esta Estrategia se complementa con la
“Directiva del Parlamento Europeo y del Consejo relativa a las medidas desti-
nadas a garantizar un elevado nivel comun de seguridad de las redes y sistemas
de informacién de la Unién” conocida como Directiva NIS (EUR-Lex, 2016a).
Segun dicha directiva, la Agencia de la Unién Europea para la Ciberseguridad
(ENISA) debe prestar asistencia a los Estados miembros ofreciéndoles su expe-
riencia, conocimientos y asesoramiento y facilitando el intercambio de buenas
practicas.

También a nivel nacional, en los dltimos afios, el gobierno espariol ha pues-
to en marcha diversas iniciativas relacionadas con la ciberseguridad y el e-go-
bierno:

e La Ley de Seguridad Nacional (Gobierno de Espana, 2015) considera el
ciberespacio como un ambito de especial interés de la seguridad nacional,
que requiere una atencion especifica por resultar un elemento basico para
preservar los derechos y libertades y el bienestar de los ciudadanos, y para
garantizar el suministro de los servicios y recursos esenciales.

¢ Enmarcado dentro de la iniciativa internacional Open Government Part-
nership (Open Government Partnership, 2017) disefiada promover la
transparencia, la participacién ciudadana y la rendicién de cuentas en
los gobiernos de todo el mundo, el III Plan de Accién de Espafia 2017-
2019 (Gobierno de Espana, 2018) prevé el establecimiento de un gobierno
abierto en Espana.

e Como parte del desarrollo de la Estrategia de Seguridad Nacional (Go-
bierno de Esparfia, 2017) fue aprobada la Estrategia Nacional de Ciber-
seguridad (Gobierno de Espana, 2019), con medidas para promover la
ciberseguridad. Ademas, en 2022 fue aprobado el Plan Nacional de Ci-
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berseguridad con el objetivo de concretar dicha Estrategia Nacional a
través de actuaciones y proyectos especificos, siendo hasta el momento
la iniciativa estatal méds ambiciosa llevada a cabo en el ambito de la ci-
berseguridad.

e El Esquema Nacional de Seguridad (ENS) (Gobierno de Espania, 2022) es
un marco regulatorio que establece las pautas y requisitos para proteger
la informacién y los sistemas utilizados por el gobierno y otras entidades
que prestan servicios esenciales. En este sentido, el Centro Criptolégico
Nacional (CCN), del Centro Nacional de Inteligencia (CNI) adscrito al Mi-
nisterio de Defensa, es la entidad responsable de articular la respuesta a
los incidentes de seguridad de entidades del sector publico, mientras que
con respecto a las entidades del sector privado, la respuesta ante inciden-
tes de seguridad debe ser notificada al Instituto Nacional de Ciberseguri-
dad de Esparia (INCIBE).

¢ EIINCIBE fue designado en 2022 como Centro de Coordinacién Nacional
del Centro Europeo de Competencia en Ciberseguridad con objeto de que
dicha entidad acttie como punto de contacto en Espafna y coopere con el
resto de agentes competentes, la industria, el sector publico, la comunidad
académica de investigacion y los ciudadanos.

A nivel practico, dentro de la administracién publica en Espafia, merece la
pena mencionar algunos ejemplos de soluciones habituales a problemas de ci-
berseguridad. Entre ellas destacan las omnipresentes infraestructuras de clave
publica (PKI, Public Key Infrastructure), que desempefian un papel esencial al
proporcionar un marco sélido para la seguridad de la informacién y la auten-
ticacion en linea, permitiendo a las entidades gubernamentales garantizar la
integridad y confidencialidad de los datos, asi como verificar la identidad de las
partes involucradas en las transacciones electrénicas (Vatra, 2010). Entre los
retos subyacentes a las PKI est4 la gestion eficiente de certificados digitales, la
interoperabilidad con sistemas existentes y la garantia de la seguridad en cada
etapa del ciclo de vida de los certificados digitales (Prandini, 1999).

El Documento Nacional de Identidad Electrénico (DNIe) y el sistema Cl@ve
son otros dos buenos ejemplos de soluciones practicas de ciberseguridad imple-
mentados en Espafia, en ambos casos como sistemas de identificacion electro-
nica segura con multiples aplicaciones en el sector publico (Le6n-Coca, Reina,
Toral, Barrero y Bessis, 2013).

En Estados Unidos, como lider mundial en tecnologia e innovacién, su go-
bierno ha sido el primero que publicamente se esta enfrentando al desafio que
supone la amenaza del surgimiento de la computacién cuantica, pues recien-
temente se ha publicado una legislacién estatal que exige poner en marcha un
enfoque proactivo en materia de ciberseguridad dentro de todas las agencias
gubernamentales (Congress, 2022).
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Con una fuerte componente criptografica, la tecnologia blockchain ofrece
toda una variedad de aplicaciones que tienen una gran utilidad en la administra-
cién publica, para mejorar la transparencia y la trazabilidad de diversas transac-
ciones y contratos gubernamentales (Rot, Sobinska, Hernes y Franczyk, 2020).

El presente articulo ofrece una perspectiva sobre esos y otros desafios en el
campo critico de la seguridad de la informacién y de las soluciones basadas en
criptografia que se estan aplicando actualmente en el ambito de la administra-
cién publica.

2. CRIPTOGRAFIA EN LA ADMINISTRACION PUBLICA

El término criptografia se utiliza para referirse al estudio y la aplicacion de
diversas técnicas y algoritmos que permiten proteger la comunicacion y la in-
formaciéon mediante el uso de cifrados. Los cifrados son transformaciones de
la informacién de manera que solo las partes autorizadas puedan recuperar la
informacién original (Caballero, 2002). De hecho, las técnicas criptograficas son
las herramientas mas poderosas para salvaguardar los datos contra accesos y
modificaciones no autorizadas, garantizando propiedades como la confidencia-
lidad, integridad y autenticidad de la informacién que contienen. Entre las prin-
cipales caracteristicas de seguridad de la informacién destacan las siguientes:

e Confidencialidad: Consiste en que el caracter secreto de un mensaje quede
protegido de forma que solo sea comprensible para los usuarios autoriza-
dos. Normalmente se logra mediante la aplicacién de un cifrado tal que
solo el receptor legitimo que tiene la clave de descifrado puede acceder a
la informacién que contiene el mensaje.

e Integridad: Se basa en aportar alguna evidencia de que un mensaje no ha
sido modificado. Habitualmente se obtiene con la ayuda de una funcién
hash o una firma digital, pues las funciones hash condensan el contenido
del mensaje en una secuencia, y la verificaciéon de una firma digital permi-
te confirmar que el mensaje no ha sido cambiado tras de la firma.

e Autenticidad: Consiste en la confirmacién de la identidad de un usuario.
Usualmente se protege esta caracteristica o bien mediante una firma di-
gital en el caso de un mensaje enviado por el usuario, o bien mediante un
esquema de identificacién en el caso de un control de acceso a un sistema.

e No repudio: Se basa en garantizar que un usuario no puede negar haber
enviado o recibido un mensaje, o en general realizado una accién con-
creta.

e Privacidad: Consiste en garantizar la capacidad de un individuo o entidad
para controlar el acceso, uso y divulgacion de su informacion personal,
asi como la capacidad de mantener ciertas dreas de su vida o actividades
fuera del alcance de otros.
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Dado que en la administracién publica normalmente hay que manejar gran-
des cantidades de datos personales e informacién confidencial, garantizar la ci-
berseguridad en general y la privacidad en particular es de suma importancia.
De hecho, el articulo 32 del Reglamento General de Proteccion de Datos (RGPD)
(EUR-Lex, 2016b) impone a los responsables de un tratamiento de datos perso-
nales la obligacién de determinar y establecer las medidas de seguridad técnicas
y organizativas apropiadas para garantizar el nivel de seguridad adecuado al
riesgo.

El presente trabajo tiene como objetivo explorar el estado actual de la inves-
tigacién y uso de criptografia para proteger la ciberseguridad de los datos en la
administracion publica. Durante su preparacién se ha prestado especial aten-
cién tanto a numerosos articulos cientificos publicados en los tltimos afios so-
bre el uso de técnicas criptograficas para la proteccién de los datos en entornos
administrativos, como a diversas practicas habituales e iniciativas nacionales e
internacionales en la materia.

Los algoritmos y protocolos criptograficos se caracterizan por estar disefia-
dos para abordar diferentes aspectos de la seguridad de la informacién y la co-
municacién. Asi, en los cifrados de clave secreta se utiliza una tnica clave para
cifrar y descifrar la informacion, y tanto el remitente como el destinatario deben
conocer esta clave secreta. Por el contrario, en los cifrados de clave publica se
utilizan dos claves: una clave publica y una clave privada, de manera que la
clave publica se utiliza para cifrar la informacién, mientras que la clave privada
se utiliza para descifrarla. Esto permite a cualquier persona cifrar un mensaje
para el propietario de la clave privada, pero solo el propietario puede descifrarlo.
Por otra parte, los protocolos de establecimiento de clave secreta compartida
se utilizan para que dos partes puedan acordar de manera segura una clave
secreta que luego utilizaran para cifrar y descifrar la comunicacién. Otro algo-
ritmo criptografico de enorme utilidad es la firma digital, que permite proteger
la autenticidad e integridad de un mensaje o documento digital. Esto se logra
aplicando un cifrado de clave publica de manera que se utiliza la clave privada
para crear la firma digital, que luego puede ser verificada por otros utilizando la
correspondiente clave publica.

Los algoritmos y protocolos criptograficos mas utilizados actualmente se ba-
san en algunos problemas matematicos dificiles de resolver. La factorizacion de
enteros es uno de esos problemas, pues factorizar grandes niimeros compuestos
en sus factores primos es un problema dificil. Concretamente, si un niimero
grande, de b bits es el producto de dos primos de aproximadamente el mismo
tamano, no existe algoritmo conocido capaz de factorizarlo en tiempo polinémi-
co. Esto significa que ningun algoritmo conocido puede factorizarlo en tiempo
O(bk), para cualquier constante k. Otro problema matematico omnipresente en
criptografia es el problema del logaritmo discreto, que es el andlogo en grupos
finitos del problema del logaritmo ordinario. Si bien calcular la operacién inver-
sa, conocida como exponenciacién discreta, resulta una tarea computacional-
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mente sencilla, calcular el logaritmo discreto en muchos grupos no es una tarea
facil. De hecho, este problema se considera irresoluble en un tiempo razonable
cuando se utiliza aritmética modular. Una variante del problema del logaritmo
discreto, definida sobre curvas elipticas, presenta numerosas ventajas para su
uso en criptografia ya que permite implementar algoritmos criptograficos con
claves mas cortas, lo que reduce la cantidad de datos a procesar y acelera las
operaciones criptogrificas. Ademas, el problema del logaritmo discreto en una
curva eliptica es considerado un problema intratable si la curva eliptica esta
bien seleccionada, lo que proporciona un alto nivel de seguridad y resistencia a
los ataques para los algoritmos y protocolos criptograficos que se definan sobre
él. En resumen, las matematicas de las curvas elipticas ofrecen una combina-
cién tnica de seguridad y eficiencia que ha conducido a que sean ampliamente
utilizadas en criptografia moderna.

Entre los principales ejemplos actuales de algoritmos criptograficos usados
en la administracién publica destacan:

e el actual cifrado estandar, que es el cifrado de clave secreta AES (Advanced
Encryption Standard) (Rijmen y Daemen, 2001);

e el cifrado de clave secreta ChaCha20 (Nir y Langley, 2018);
¢ el cifrado de clave publica RSA (Rivest, Shamir y Adleman, 1978), y

e la criptografia de curva eliptica (ECC, Elliptic Curve Cryptography) (Ko-
blitz, Menezes y Vanstone, 2000), incluyendo las versiones elipticas

— del algoritmo de establecimiento de clave secreta compartida de Di-
ffie-Hellman (DH) (Diffie y Hellman, 1976), conocido como ECDH
(Elliptic Curve Diffie-Hellman), y

— del algoritmo de firma digital DSA (Digital Signature Algorithm), cono-
cido como ECDSA (Elliptic Curve Digital Signature Algorithm).

Es habitual que los trabajos de investigacion sobre estos algoritmos se cen-
tren en la evaluacién de su fortaleza, eficiencia y resistencia frente a ataques
conocidos, lo que permite identificar las técnicas criptograficas més adecuadas
segun el contexto administrativo en el que quieran aplicarse.

El presente articulo contiene una revisién de diversas técnicas criptograficas
utilizadas en la practica para mejorar la seguridad de los datos en la administra-
cién publica. Tecnologias como algoritmos criptograficos, mecanismos de ges-
tién de claves, técnicas de proteccion de la privacidad de los datos, protocolos
de autenticacién de usuarios y aplicaciones de blockchain desempenan un papel
crucial en el fortalecimiento de la seguridad de los datos.

Una de las conclusiones claras es que la eleccién, implementacién y desplie-
gue de las herramientas criptograficas concretas mas adecuadas debe tener en
cuenta el entorno de la administraciéon publica en el que se pretenden aplicar,
con el objeto de abordar aspectos y retos especificos, y explorar las soluciones
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criptograficas mas adaptadas a los requisitos tiinicos de la administracién publi-
ca.

Entre los aspectos mas relevantes de la tematica destaca sin duda el impor-
tante papel que juega la gestion de las claves criptogréficas que se utilizan, inclu-
yendo tanto la generacion, como la distribucion y el almacenamiento seguros.
En ese sentido, la eleccion del primer tema a abordar en este trabajo fue clara,
pues en la administracién publica, las estructuras criptograficas mas usadas son
las infraestructuras de claves publicas o PKI, que hacen posible la implementa-
cién de cifrados y firmas digitales a través de la generacién y el intercambio ro-
busto de claves y certificados de claves. Ademas de su seguridad, dada la dimen-
sién del conjunto de usuarios en entornos administrativos, son muy delicadas
caracteristicas como la eficiencia, escalabilidad y resiliencia de estos sistemas
de gestién de claves cuando se usan en dichos entornos. Esto es asi porque las
operaciones criptograficas pueden introducir una sobrecarga de procesamiento
adicional, con un potencial impacto en el rendimiento del sistema vy el servicio
a los usuarios. Por ello, las organizaciones necesitan evaluar cuidadosamente el
impacto en el desempeno de técnicas criptograficas y optimizar su implemen-
tacién para minimizar cualquier efecto negativo en la capacidad de respuesta y
rendimiento del sistema.

Otras técnicas criptograficas que desempefian un rol crucial en los sistemas
administrativos son los mecanismos de autenticacién de usuarios o identifica-
cion para el control de accesos. Diversos estudios se centran en el uso de algorit-
mos criptogréficos, y esquemas biométricos para la identificacion, con objeto de
garantizar el acceso seguro a los recursos. Esas técnicas proporcionan mecanis-
mos de autenticacién fuerte, lo que garantiza que solo las personas autorizadas
puedan acceder a datos confidenciales y realizar las tareas administrativas a las
que tengan acceso legitimo.

En resumen, las personas que trabajan en el sector de la administracién pu-
blica deberian tener la oportunidad de recibir capacitacion formal sobre practi-
cas de ciberseguridad y conceptos basicos de criptografia para mejorar su nivel
de conciencia y preparacién para abordar posibles amenazas cibernéticas en su
trabajo. Esta necesidad ha sido confirmada por la Comisién Europea en una de
sus recientes iniciativas (EUR-Lex, 2013).

3. INFRAESTRUCTURA DE CLAVE PUBLICA

Como se ha mencionado, al utilizar criptografia de clave publica, cada usua-
rio debe poseer un par de claves, una clave privada y una clave publica. La clave
privada, como su nombre indica, nunca se comparte y la utiliza tnicamente su
duefio. Por ejemplo, se puede utilizar para firmar documentos o para descifrar
mensajes. Por otro lado, la clave publica esta disponible de forma abierta y se
utiliza, por ejemplo, para validar una firma digital o para cifrar mensajes. Uno
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de los principales desafios asociados al uso de criptografia de clave publica radi-
ca en asegurar que una clave publica pertenece realmente al usuario que afirma
ser su propietario. La solucién mas comun para abordar este problema se basa
en el uso de certificados de clave publica, que son firmados digitalmente por una
entidad de confianza para vincular la clave publica a su titular.

Se llama infraestructura de clave publica o PKI al conjunto de personas, pro-
cesos, politicas, protocolos, hardware y software que permite generar, gestionar,
almacenar, implementar y revocar certificados de clave publica, que son nece-
sarios para el uso de criptografia de clave publica. Asi, las infraestructuras de
clave publica constituyen el punto de partida necesario para la mayoria de los
mecanismos de seguridad modernos usados en Internet, debido a que se basan
en criptografia de clave publica.

Las PKI facilitan el almacenamiento e intercambio de datos electrénicos de
forma segura, mediante el uso de criptografia de clave publica para la protec-
cién de diversas caracteristicas de seguridad de la informacién, como confiden-
cialidad, integridad, autenticidad o no repudio, por ejemplo.

Las caracteristicas enumeradas forman parte de los requerimientos de las co-
municaciones seguras en general, y en particular son requisitos de seguridad esen-
ciales en muchos de los servicios ofertados por las administraciones publicas. De
ahi que los servicios de seguridad ofrecidos por las PKI se pueden emplear para
cumplir con la mayoria de los requisitos de seguridad identificados en las plata-
formas de gobierno electrénico (Lambrinoudakis, Gritzalis, Dridi y Pernul, 2003).

Concretamente, las infraestructuras de clave publica proporcionan la con-
flanza necesaria para el uso de criptografia de clave publica mediante el uso de
terceras partes de confianza (TTP, Trusted Third Parties), conocidas como auto-
ridades de certificaciéon (CA, Certification Authorities). Estas entidades firman
digitalmente estructuras de datos llamadas certificados de clave publica, que
garantizan que una clave publica especifica pertenece a un determinado usua-
rio. Por tanto, cada certificado digital conecta la clave certificada con el usuario
que le corresponde.

El destinatario de un certificado de una clave publica siempre debe verifi-
car la validez del certificado y la firma digital que contiene, antes de confiar en
la clave publica que contiene. Si la misma CA emite los certificados de ambas
partes comunicantes, es facil verificar la firma del certificado de la otra parte
comunicante, utilizando la clave publica de la CA de confianza. Sin embargo,
para verificar la firma de un certificado emitido por otra CA se hace necesario
que exista cierta relaciéon de confianza entre las diferentes autoridades de cer-
tificacion. Existen diferentes formas para establecer ese vinculo de confianza,
denominados modelos de confianza. Estos modelos permiten a un usuario crear
cadenas de certificados, llamadas cadenas de confianza, conectando los certifi-
cados firmados por su CA de confianza hasta los certificados firmados por las CA
de otros usuarios.
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El formato universalmente aceptado para definir un certificado digital de clave
publica es X.509. Este formato surgi6 en 1988 y se encuentra descrito en el RFC
5280, actualizado por RFC 6818, RFC 8398 y RFC 8399. Este formato de certifica-
do se utiliza en multitud de aplicaciones de seguridad, desde el protocolo usado
en Internet para la navegacién segura HTTPS llamado SSL/TLS, hasta otras apli-
caciones como S/MIME, IPSec, etc. La estructura basica de un certificado digital
estandar x.509 contiene los siguientes parametros: version, namero de serie, al-
goritmo, nombre de la CA que lo firma, periodo de validez, nombre del dueno del
certificado, clave publica, extensiones y firma digital generada por la CA.

Una PKI integra una o mas autoridades de certificacién, y varios elementos,
como un depésito de certificados digitales, documentacién que incluye la poli-
tica de certificaciéon y una o mas declaraciones de practicas de certificacion, asi
como personal capacitado para desempefiar funciones confiables para operar y
mantener el sistema. En general, una PKI de una organizacién tipica abarca la
emision de certificados digitales a usuarios y servidores individuales, el software
de inscripcion de los usuarios finales, la integracién con directorios de certifica-
dos, herramientas para gestionar, renovar y revocar certificados, y diversos ser-
vicios como el de soporte a usuarios (Menezes, van Oorschot y Vanstone, 2018).

Los principales componentes de una PKI son:

e Repositorio: donde se almacenan los certificados digitales en los que se
confia.

e Autoridad de Registro (RA, Registration Authority): procesa las solicitudes
de certificados digitales y valida dichas solicitudes y la identidad de los
usuarios, antes de que se pueda proceder a la emisién de los certificados.

e Autoridad de Certificacién CA: una vez notificada por la RA sobre el ni-
vel de confianza que merece el solicitante de un certificado digital, la CA
emite el certificado si dicho nivel es suficiente para la emisién. También se
encarga de revocar aquellos certificados digitales que han perdido el nivel
de confianza necesario.

e Autoridad de Sellado de Tiempo (TSA, Time Stamp Authority): da fe de la
existencia de una determinada informacién en un momento concreto, lo
que es fundamental cuando se usa firma electrénica.

e Autoridad de Validacion (VA, Validation Authority): tiene como tarea sumi-
nistrar informacion sobre la vigencia de los certificados electrénicos que
hayan sido registrados por una RA y certificados por una CA.

En los altimos anos se considera que la mejor tecnologia para repositorios
de certificados son los sistemas compatibles con el protocolo LDAP (Lightweight
Directory Access Protocol), que es el estandar para acceder a sistemas de direc-
torios.

La revocacién de los certificados es uno de los problemas mas dificiles relacio-
nados con las PKI. En general, la validacién de certificados puede basarse o bien
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en CRL (Certificate Revocation List), que puede ser almacenada temporalmente
para hacer consultas locales, o bien en OCSP (Online Certificate Status Proto-
col), que es un protocolo disefiado para la validacién en tiempo real mediante
el intercambio de mensajes por Internet. Por una parte, en el esquema basado
en CRL, la CA periédicamente mediante la TSA registra la hora, firma y envia al
repositorio una lista que contiene los nimeros de serie de todos los certificados
revocados, junto con la fecha y hora correspondientes. Esta solucién es bastante
simple y ofrece la ventaja de requerir un nimero minimo de operaciones cripto-
graficas para la verificacién. Sin embargo, presenta dos inconvenientes significa-
tivos pues solo es posible verificar el estado de un certificado mediante el acceso
a la lista completa y exhaustiva de todos los certificados revocados, y ademas,
dado que la verificacién se suele llevar a cabo fuera de linea, no hay garantia de
actualizacion. Por otra parte, en un sistema basado en OCSP, la verificacion del
certificado se delega y no estd garantizada directamente por la firma de la CA,
asi que su mayor inconveniente es que puede sufrir ataques a través de la red.

Asi, para el despliegue de una PKI, como minimo se hace necesario realizar
las siguientes operaciones:

e  Creacion y configuracién de una CA.

e  Generacién y firma de certificados digitales.

e Definicién de la revocacion de certificados basada en una CRL.
e  Configuracion y uso de un servidor OCSP.

e Aplicacién de sellado de tiempo mediante una TSA.

Existen tres tipos basicos de arquitecturas de PKI segin el niumero CA defi-
nidas:

* Una CA tnica es una CA que emite certificados para usuarios y sistemas,
pero no para otras CA. Esta estructura es facil de construir y mantener,
pues todos los usuarios confian en ella, las cadenas de confianza contie-
nen solo un certificado y existe solo una CRL.

e La PKI jerarquica es la arquitectura tradicional, en la que todos los usua-
rios confian en la misma CA raiz de primer nivel, y, salvo dicha CA raiz, el
resto de CA son subordinadas pues tienen una CA superior que las valida.

e La PKI mesh es una alternativa a la PKI jerarquica, en la que multiples CA
autofirmadas proporcionan servicios de PKI de forma que se relacionan
entre ellas mediante relaciones uno a uno no jerarquicas, y cada usuario
confia en una tnica CA.

El funcionamiento de las CA y RA se rige por politicas como la politica de cer-
tificacién y la declaracion de practicas de certificaciéon. La primera proporciona
reglas para nombrar a los titulares de certificados, los algoritmos criptograficos
que se utilizaran, la longitud minima permitida de las claves de cifrado, etc.
La segunda detalla cémo la CA implementara la politica de certificacion en sus
procedimientos.
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4. IDENTIFICACION ELECTRONICA

La UE desde 2014 habia establecido el Reglamento que define las normas
para la identificacién electrénica y los servicios de confianza para transaccio-
nes electrénicas en el mercado tinico europeo, conocido como sistema europeo
de reconocimiento de identidades electrénicas (eIDAS, electronic IDentification,
Authentication and trust Services) (Parlamento Europeo, 2014).

Existen tres formas principales de Identificacion electrénica para realizar
tramites electrénicos en la administracién publica:

e los certificados electrénicos emitidos por la Fabrica Nacional de Moneda
y Timbre (FNMT),

e ¢l DNI electrénico, y
e ¢l sistema Cl@ve.

El certificado electrénico emitido por la FNMT puede obtenerse de tres for-
mas: presencialmente, en una oficina de administracién publica, o bien electré-
nicamente con video identificaciéon o con DNIe.

4.1. DNI electrénico

El DNI electrénico (DNIe) constituye desde 2015 el sistema de identificacién
obligatorio en Espafia. Cumple el reglamento eIDAS, siendo Espana en el mo-
mento de su lanzamiento, uno de los seis tinicos paises que lo cumplian (Alema-
nia, Italia, Estonia, Luxemburgo, Croacia y Espana).

El DNIe es un documento expedido por la Direccién General de la Policia
(DGP) del Ministerio del Interior, que ademas de acreditar fisicamente la iden-
tidad personal de su titular permite realizar gestiones teleméticas de manera
segura con la administracién publica, gracias a la posibilidad que da de:

e Acreditar electrénicamente y de manera inequivoca su identidad.

e Firmar digitalmente documentos electrénicos, dandoles una validez legal
equivalente a la de la firma manuscrita.

El DNIe es una tarjeta inteligente (smart card) ya que incorpora un pequefio
circuito integrado (chip). Dicho chip almacena los mismos datos que aparecen
impresos en la tarjeta (datos personales, fotografia, firma digitalizada y huella
dactilar digitalizada), junto con dos certificados digitales:

e Certificado de autenticacion: Asegura electréonicamente la identidad del
ciudadano al realizar una transaccién en linea, mediante la clave privada
usada en el proceso.

e Certificado de firma: Permite la firma de tramites o documentos, garanti-
zando la identidad del firmante como poseedor de la clave privada que use
para firmar.
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La validez de los certificados contenidos en el chip del DNIe es de 24 meses.
Su actualizacién exige la comparecencia personal del titular en una oficina de
expedicién para poder usar un punto de actualizacion del DNIe.

La DGP es el tinico organismo autorizado para actuar como CA de dichos
certificados, firmandolos en su emisién. En la PKI asociada con el DNIe, con el
proposito de separar la verificacion de la validez de un certificado de los datos de
identidad de su titular, las funciones de VA estdn asignadas a entidades distintas
de la CA. Por tanto, la DGP, como CA, no tiene ningtn acceso a los detalles de las
transacciones realizadas con los certificados que emite, a la vez que las VA no tie-
nen acceso a la identidad de los titulares de los certificados que validan. Existen
dos proveedores de servicios de verificaciéon que les permiten actuar como VA
para el DNIe: la FNMT, para ciudadanos, empresas y Administraciones Publicas;
y el Ministerio de Hacienda y Administraciones Publicas, para las Administra-
ciones Publicas. En todo caso la validacion del DNIe siempre se realiza en base
al protocolo OCSP.

Para usar el DNIe, es necesario contar con algunos elementos de hardware y
software que permitan acceder al chip de la tarjeta para poder utilizar los cer-
tificados que contiene, como un ordenador. Se puede acceder al DNIe con un
lector de tarjetas inteligentes. Ademas, las dos tltimas versiones del DNIe, 3.0 y
4.0, permiten la conexién inaldmbrica a través de NFC. En este caso, para poder
usarlo sin contacto, es necesario un dispositivo con NFC que cumpla con el es-
tandar ISO 14443. En cuanto al software, el DNIe requiere la instalacién de la ul-
tima versién de un componente de software llamado médulo criptografico: CSP
(Cryptographic Service Provider) para el entorno Microsoft Windows, o PKCS#11
para entornos UNIX/Linux o MAC. Dichos mé6dulos son descargables de la web
https://www.dnielectronico.es. Por otra parte, la aplicacién de firma electrénica
disefiada para el DNIe, llamada AutoFirma, puede ser descargada desde la direc-
cion https:/firmaelectronica.gob.es.

La seguridad tanto del documento fisico como de sus componentes electré-
nicos y del software asociado es mejorada en cada revisién. Antes de que se pro-
duzca la actualizacién del DNIe, los cambios se someten a un riguroso proceso
de evaluacion realizada por la FNMT, bajo solicitud de la DGP. Este proceso es
llevado a cabo por un laboratorio acreditado y auditado. Dicha evaluacién se
realiza siguiendo la metodologia Common Criteria (ISO/IEC 15408) (Real Casa
de la Moneda, 2022). Concretamente, el software del DNIe ha sido certificado
con el nivel de evaluacion exigido, que es EAL4+ y EAL4 AVA_VAN.5, mien-
tras que los chips utilizados han sido certificados como Dispositivos Seguros de
Creacién de Firma, en conformidad con los estandares europeos (Centro Crip-
tolégico Nacional, 2018). Sin embargo, a pesar de la tranquilidad que ofrecen
estas certificaciones, a veces pueden pasar desapercibidos errores de disefio o de
implementacién en productos certificados que ya estan en uso en dispositivos
desplegados (Correa, 2022).
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Entre los principales cambios criptograficos de la ultima versiéon del DNIe,
4.0, destacan los siguientes. Por una parte, el par de claves publicas vinculadas
al certificado de autenticacién incluido en el chip se utilizan para el protocolo
de acuerdo de claves: DH segiin el RFC 2631, o ECDH segtin el ISO 11770-3. Por
otra parte, la verificaciéon de la firma digital se realiza de acuerdo con un algorit-
mo criptografico especifico: RSA o ECDSA, con tamarfios de clave criptografica
de 3072-3840 bits (para RSA) o 256 bits, 384 bits, 512 bits y 521 bits (para ECD-
SA), en cumplimiento de los estandares actuales.

El protocolo PACE (Password Authenticated Connection Establishment), uti-
lizado en el DNIe, fue disefiado para proteger los datos contenidos en los docu-
mentos de viaje electrénicos, con el fin de prevenir dos tipos de ataques:

e Skimming: ataque online que consiste en leer el chip sin acceso fisico al
documento y sin la aprobacion del titular.

e FEavesdropping: ataque offline que comienza registrando los datos inter-
cambiados entre el lector y el chip, para ser analizados posteriormente.

Los miembros de la UE deben implementar PACE en todos los pasaportes
electrénicos. En el caso de Espaina, también estda implementado en el DNIe. En
particular, en el DNIe 4.0 durante la ejecucién del protocolo PACE se genera un
valor secreto compartido con el terminal, que puede estar basado en ECDH.
Luego, ese valor de secreto compartido se utiliza para derivar las claves de se-
sién AES para el cifrado y la autenticacién de mensajes.

4.2. Sistema Cl@ve

Cl@ve es un sistema de identificacién electrénica que complementa los sis-
temas de acceso mediante DNIe o certificado digital, para facilitar el acceso de
los ciudadanos a los servicios ofrecidos por la administraciéon publica en un
entorno digital. Se basa en el uso de unas credenciales (usuario y contrasena)
Unicas, que evitan la necesidad de recordar claves diferentes para acceder a los
diferentes servicios. El sistema Cl@ve ofrece también la posibilidad de realizar
firmas electrénicas.

Para utilizar el sistema es necesario registrarse, ya sea de manera presencial
en una de las oficinas de registro adheridas al sistema, o por Internet utilizando
un certificado electrénico reconocido, como el del DNIe. Si no se dispone de cer-
tificado electrénico, es posible realizar el registro por videollamada o invitacién
por carta.

Tras el registro se pueden obtener dos tipos de credenciales de acceso:
e Cl@ve PIN: para accesos ocasionales, con una contrasena de corta validez.

¢ (Cl@ve Permanente: para accesos o firmas digitales regulares, con una con-
trasefia de larga validez. En este caso, el sistema se puede reforzar me-
diante claves de un solo uso enviadas por SMS.
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Ademas, a través de la aplicacion Cl@ve, se puede utilizar la opcién Cl@ve
Movil, que permite identificarse sin necesidad de claves ni contrasefas, sim-
plemente escaneando un cédigo QR o confirmando una solicitud que llega al
dispositivo mévil.

5. CRIPTOGRAFIA RESISTENTE A LA COMPUTACION CUANTICA

La administracién publica lleva utilizando métodos de comunicacion elec-
trénica para la realizacién de numerosas gestiones diarias desde hace tiempo,
de forma que los algoritmos criptograficos que utilizan para su proteccion tie-
nen ya casi dos décadas. Dicha tecnologia criptogréfica ha sido considerada se-
gura durante afios, pero actualmente estamos siendo testigos de que la gestion
de las transacciones sensibles que muchas veces conlleva la administracion
publica esta cada vez mas amenazada por el potencial despliegue de la com-
putacién cuantica. Por ese motivo, los principales gobiernos e instituciones
admiten que en breve se requerira un cambio total de tecnologias criptogra-
ficas para poder seguir protegiendo esas comunicaciones y datos frente a la
amenaza cuantica.

Recientemente el presidente de los Estados Unidos decidié tomar medidas
urgentes para fomentar la transicion de la administracién publica hacia crip-
tografia resistente a la computacién cuantica. Concretamente, Joe Biden firmé
en diciembre de 2022 la Ley “Quantum Computing Cybersecurity Preparedness
Act”, que constituye una orden ejecutiva para establecer cuéles son las guias de
transicién para migrar a algoritmos de criptografia resistente a la computacién
cuantica para toda la administraciéon publica, y presentar en un plazo maximo
de 15 meses la estrategia nacional de ciberseguridad para la era postcuantica.
La urgencia marcada en esa legislacién conlleva la actualizacién de la infraes-
tructura PKI actual utilizada en toda la administracién publica estadounidense
a una estructura resistente a la computacién cuantica. Aunque la amenaza cuan-
tica pueda parecer una amenaza del futuro, la amenaza ya puede considerarse
actual porque existen evidencias de que se est4 llevando a cabo una recoleccion
de comunicaciones cifradas y credenciales criptograficas con el claro objetivo
de acceder a dicha informacion protegida una vez se disponga de un ordenador
cuantico que permita romper los sistemas criptograficos usados. Si bien esa ini-
ciativa legislativa solo afecta a Estados Unidos, parece evidente que eso mismo
tendra que hacerse en todas las naciones para evitar que la actual administra-
cién publica se pueda ver sometida a posibles ciberataques cuanticos futuros.

Como ya se explico, las PKI constituyen la base criptografica de los actuales
esquemas de control de acceso y proteccién de la confidencialidad, integridad
y autenticidad de la informacién que se gestiona dentro de la administracién
publica. El problema con los estdndares criptogréaficos usados en las PKI actua-
les es que estdan seriamente amenazados por la previsible generacién futura de
ordenadores cuanticos.
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Por una parte, el algoritmo cuédntico de Grover, difundido en 1996, facilita
llevar a cabo una buisqueda eficiente en una secuencia no ordenada de datos
con N elementos en un tiempo O(N1/2), mientras que el mismo problema con
un ordenador clasico, la busqueda se realizaria en un tiempo O(N). En conse-
cuencia, dicho algoritmo podria ser usado para acelerar los ataques por fuerza
bruta contra esquemas criptograficos de clave secreta, como el actual cifrado
estandar AES y las funciones hash usadas en firmas digitales. En este caso, para
hacer dichos esquemas resistentes a la computacién cudntica la solucién pasa
por aumentar el tamario de las claves o la salida de las funciones hash al doble
del tamario actual.

Por otra parte, el algoritmo cuédntico de Shor, publicado en 1994, permite
factorizar un nimero N en tiempo O((log N)3) en un ordenador cuéntico, lo que
implica una sustancial mejora con respecto a la criba general del cuerpo de na-
meros (GNFS, General Number Field Sieve), que es el algoritmo clasico conocido
mas eficiente para factorizar enteros mayores de 100 digitos con ordenadores
clasicos. Asi, dicho algoritmo supone la eventual desproteccién de toda la cripto-
grafia de clave publica actualmente implementada en la administracién publica,
que estd basada en RSA, DH o ECC.

Aunque la estimacion del namero de afios necesarios para que dichos al-
goritmos cuanticos puedan ser ejecutados en la practica contra los esquemas
actuales sea pesimista, en cualquier caso dichos algoritmos suponen una impor-
tante reduccién de tiempo en comparacion con el tiempo que actualmente se
requiere para romper los mencionados esquemas criptograficos, incluso con las
supercomputadoras mas potentes (Kaplan, Leurent, Leverrier y Naya-Plasencia,
2016).

Por tanto, para proteger el futuro de las PKI en la préxima era de la compu-
tacién cudntica se hace necesario desarrollar e implementar ya métodos resis-
tentes a ese tipo de computacién pues se estima que la ruptura de los esquemas
actuales presentes en las PKI usando el poder de la computacién cuantica sera
factible en horas (Gidney y Ekera, 2021).

En los tltimos meses el Instituto Nacional de Estandares y Tecnologia (NIST,
National Institute of Standards and Technology) ha estado trabajando en el pro-
ceso de estandarizacién de criptografia postcuantica (NIST Post-Quantum
Cryptography Standarization) para la eleccién de nuevos estandares algoritmos
criptograficos basados en computacion tradicional resistentes a la computacion
cuantica. Al final en 2022 han sido cuatro los algoritmos elegidos. Para el cifra-
do, se eligi6 a Crystals-Kyber como el algoritmo a utilizar como cifrado de clave
publica, basado en una estructura matematica llamada reticulo (lattice). Para
firma digital, han sido tres los algoritmos elegidos: Crystals-Dilithium, Falcon
y Sphincs+. De ellos, los dos primeros se basan también en reticulos mientras
que el ultimo se basa en funciones hash. Afortunadamente, gracias al proceso
publico de seleccién de estandares que desde hace tiempo se lleva a cabo con
los esquemas criptogréficos, en cumplimiento del principio de Kerckhoffs todos
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esos algoritmos son publicamente conocidos y estan totalmente documentados,
y disponibles en abierto para que todo el mundo los pueda implementar y anali-
zar. De hecho, ya se sabe que una desventaja de estos algoritmos postcuanticos
es que requieren claves més largas que los algoritmos actuales. Otra importante
desventaja es que no tienen suficiente antigiiedad como para poder conside-
rarlos todavia seguros, pues los criptoanalistas apenas han tenido tiempo para
intentar romperlos.

Idealmente, todos los gobiernos tendrian que iniciar ya la transicién hacia
implementaciones de los nuevos estandares postcudnticos en soluciones hibri-
das que integren criptografia pre-cuantica validada frente a ordenadores clési-
cos, con una capa adicional de criptografia resistente a la computacién cuédntica.

En la administracién publica muchos servicios de gobierno electrénico se
ofrecen por Internet, lo que implica una gran cantidad de requisitos relaciona-
dos con el nivel de seguridad exigido para dichos servicios. Por tanto, aparte de
la mencionada propuesta de inminente transicién a criptografia resistente a la
computacion cuéntica llevada a cabo en la administraciéon publica de Estados
Unidos, merece la pena mencionar diversas iniciativas enfocadas a asegurar en
general las comunicaciones por Internet en la era cuantica.

SSL/TLS es el protocolo criptografico que se utiliza para la gran mayoria de
transacciones seguras a través de Internet, tanto en general como en los sistemas
de gobierno electrénico. Este protocolo usa criptografia de clave publica para
autenticar a la contraparte con quien se esté comunicando, y para intercambiar
la clave secreta que se usa para el cifrado de la comunicacién. Concretamente
en la dultima version, TLS 1.3, se utilizan los algoritmos de clave secreta AES o
ChaCha20 para el cifrado de la comunicacion, y los algoritmos de clave puiblica
DH, RSA, ECDH o ECDSA para el establecimiento de la clave secreta compar-
tida. Esto quiere decir que, como ya se ha explicado, se hace necesario actuali-
zar cuanto antes estos algoritmos para que la comunicacién por Internet pueda
considerarse segura en la era cudntica, lo que resulta fundamental en todos los
servicios seguros que se ofrecen en el gobierno electrénico a través de Internet.
De hecho, el algoritmo de cifrado Crystals-Kyber ya ha sido adoptado por Clou-
dflare, Amazon Web Services e IBM, y recientemente, en agosto de 2023 Goo-
gle anuncié que daria soporte para ese algoritmo de cifrado post-cuantico en
su navegador Chrome. Concretamente implementara una solucién hibrida que
combina el algoritmo Crystals-Kyber con ECC para el establecimiento de claves
secretas compartidas en TLS, brindando la flexibilidad para implementar y pro-
bar nuevos algoritmos resistentes a la cudntica al tiempo que garantizan que las
conexiones sigan protegidas con un algoritmo seguro existente y bien conocido,
como por ejemplo son los basados en ECC.

Dentro de la criptografia resistente a la computacién cuéntica, aparte de
la mencionada postcuantica, que se basa en computacion clasica; destaca la
criptografia cuédntica, que aplica principios de la mecanica cuantica. El obje-
tivo principal de la criptografia cuantica es cifrar los mensajes de manera que
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ningun destinatario externo pueda siquiera leerlos. De hecho, la comunicacién
cuantica debe considerarse mas segura que cualquier sistema de transmision de
informacién existente. Se espera que para 2030 las comunicaciones cuanticas
se extiendan a casi todos los paises y se inicie lo que seria una era de Internet
cuantica. En ese caso, todo tipo de comunicaciones (es decir, multimedia, tex-
to, voz) se producirian mediante sefiales cuanticas en lugar de sefiales digitales
tradicionales.

De especial interés para el objeto del presente articulo, seria lo que se ha
dado en llamar la Internet cudntica. Esa Internet cudntica requeriria hacer uso
de ordenadores cuanticos, pues de la misma manera en que tenemos switches
en la Internet clasica como puntos intermedios para establecer las conexiones,
en la Internet cudntica necesitaremos un tipo de conmutador que sea capaz de
transmitir cubits.

Aunque parezca lejana la disponibilidad de esos ordenadores cudnticos que
faciliten la existencia de una Internet cuantica, merece mencionar que desde
2018, la Comisién Europea lanz6 Quantum Flagship, una iniciativa de investiga-
cién a gran escala y a largo plazo para apoyar y fomentar la creacién y el desa-
rrollo de una industria europea competitiva de tecnologias cuanticas. asi como
la consolidacién y ampliacion del liderazgo y la excelencia en la investigacién
europea en tecnologia cuantica.

6. APLICACION DE TECNOLOGIAS BLOCKCHAIN

La tecnologia blockchain ha adquirido en los ultimos afios una importancia
fundamental para los responsables de la toma de decisiones y el personal de
ciertos sectores de la administracion publica, ya que podria ayudarles a deter-
minar si este enfoque puede ser de utilidad préctica en el cumplimiento de su
misién. De hecho, las soluciones basadas en blockchain ya se han utilizado con
éxito como base para diversas transacciones digitales en areas como el merca-
do eléctrico, el comercio, las criptomonedas y la bolsa, entre otros. Ademas, su
potencial de aplicacién se ha explorado o se estd explorando activamente en
muchos otros sectores de la economia, como la banca o los seguros. En cual-
quier caso, existe cierto consenso general en que siempre es necesario llevar a
cabo una evaluacién de los posibles usos y condiciones para la aplicacién efec-
tiva de la tecnologia blockchain antes de implementarla en cualquier ambito.
Esto es especialmente relevante en el sector de la administracién publica, donde
puede servir como plataforma para el seguimiento de impuestos y reembolsos,
facturacion electrénica, registros censales y registro de vehiculos, entre otras
aplicaciones.

Una blockchain o cadena de bloques consiste en un registro descentralizado
conteniendo todas las operaciones o transacciones realizadas dentro de una red
especifica, de forma que los detalles quedan accesibles para todos los partici-
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pantes. Cada operacion se registra como un bloque separado y se agrega a la
cadena. Por tanto, la cadena de bloques resultante contiene el historial de todas
las transacciones, con sus correspondientes marcas de tiempo.

Gracias a su naturaleza descentralizada, los participantes pueden tanto acce-
der a los datos como agregar nuevos registros de operaciones, sujetos a verifica-
cién por otros participantes en la red. A diferencia de las soluciones tradiciona-
les de bases de datos centralizadas, este sistema almacena datos en ubicaciones
dispersas, lo que ofrece mejoras significativas en cuanto a la seguridad de los
datos.

Por sus caracteristicas intrinsecas, la tecnologia blockchain representa una
transformacién radical de los métodos tradicionales de liquidacién digital y re-
gistro de transacciones, con el beneficio adicional de reducir el riesgo de ataques
maliciosos.

Es una solucién digital que combina computacién distribuida con criptogra-
fia de clave publica para crear un libro de contabilidad publico descentralizado
e inmutable en el que se pueden registrar una amplia variedad de datos, como
titulos de propiedad, identidades y certificaciones, contratos, entre otros. Los
servicios publicos desempefian un papel especialmente importante y activo en la
evolucion y difusién de las soluciones blockchain, como se refleja en el nimero
de implementaciones exitosas, proyectos en curso, pruebas y estudios analiticos
relacionados con este aspecto particular del avance tecnolégico. En el articulo
(Dlnes, Ubacht y Janssen, 2017) se exponen los beneficios y las implicaciones
del uso de blockchain en el gobierno electronico. Ademas, existen otros articulos
que abordan la aplicacién de blockchain en el gobierno electrénico, aunque se
centran principalmente en cuestiones del mercado local, como se puede ver en
las referencias (Hou, 2017; Ojo y Adebayo, 2017; Weiss y Corsi, 2017). Asimismo,
el articulo (Atzori, 2015) examina en qué medida la tecnologia blockchain puede
considerarse una herramienta politica con capacidad para gestionar interaccio-
nes sociales a gran escala y desafiar a las autoridades centrales tradicionales.

Los organismos gubernamentales estan liderando actualmente la adopcién
de la tecnologia blockchain debido a su eficaz papel como solucién para la ges-
tién de bases de datos en la administracion publica. Muchos paises y regiones
ya han implementado sistemas modernos que sustituyen los registros y libros
de contabilidad tradicionales por aplicaciones blockchain, garantizando la se-
guridad en el almacenamiento de todo tipo de informacién, desde activos pe-
cuniarios hasta registros de identidad personal. La informacién almacenada en
sistemas basados en blockchain proviene de diversas fuentes y puede incluir da-
tos altamente confidenciales a los que solo deben acceder o revelar individuos,
instituciones u organizaciones gubernamentales independientes.

Una de las funciones clave de los organismos gubernamentales es registrar y
almacenar datos confiables, como nacimientos, defunciones, cambios de estado
civil, licencias comerciales, transferencias de derechos de propiedad y antece-
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dentes penales. La gestién de estos registros puede ser complicada, ya que algu-
nos de ellos atin se almacenan en papel, y cada modificacién requiere una visita
fisica a la oficina correspondiente. Ademas, muchas agencias gubernamentales
tienden a mantener sus propios protocolos de datos y procedimientos de gestién
de informacién, lo que dificulta la comparacion de registros en un contexto mas
amplio.

Actualmente, existen numerosas herramientas y aplicaciones blockchain di-
senadas para satisfacer las necesidades de los organismos gubernamentales,
ofreciendo proteccion y simplificacién en el manejo de registros criticos rela-
cionados con la propiedad y la identidad. La tecnologia blockchain puede mejo-
rar la gestién y el acceso a datos altamente confidenciales para los organismos
gubernamentales pues brinda la capacidad de acceder y operar facilmente con
informacién critica, al tiempo que garantiza la seguridad e integridad de los
datos almacenados.

A largo plazo, con avances continuos en la tecnologia blockchain, los gobier-
nos podran utilizar esta solucién para ofrecer servicios publicos digitales de ma-
nera mas efectiva. Los resultados de los estudios piloto pueden ayudar al sector
publico a abordar desafios clave relacionados con la normalizacion, la seguridad
y la regulacién. Varios organismos gubernamentales pueden considerarse pio-
neros en la implementacion de soluciones blockchain por el desarrollo de solu-
ciones practicas o la realizacién de estudios piloto en areas de la administracion
publica como:

e Gestion de identidad digital: Algunos gobiernos han implementado sis-
temas de identificacién basados en blockchain para que los ciudadanos
tengan un control méas seguro y privado de su informacién personal. Por
ejemplo, Estonia en su programa “e-Residency” utiliza blockchain para
garantizar la autenticidad de las identidades digitales.

e Votacion electrénica: Varios paises han explorado la posibilidad de utili-
zar blockchain para garantizar la seguridad e integridad de los procesos
de votacién electronica y reducir el riesgo de fraude electoral y aumentar
la confianza en los resultados. Estonia también ha realizado pruebas exi-
tosas en este ambito.

e Gestién de registros de propiedad: Se pueden almacenar registros de pro-
piedad de bienes raices y terrenos de forma segura en una blockchain, lo
que ayuda a prevenir la falsificacién y simplifica la transferencia de pro-
piedad. Por ejemplo, Suecia ha realizado pruebas de registro de propieda-
des en blockchain.

e Transparencia en gastos gubernamentales: Algunos gobiernos utilizan
blockchain para hacer que los gastos publicos sean mds transparentes y
audibles, lo que permite a los ciudadanos rastrear cémo se utiliza el dine-
ro del gobierno en tiempo real. La ciudad de Austin, Texas, ha implemen-
tado un proyecto de este tipo.
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Gestion de contratos inteligentes: Los contratos inteligentes basados en
blockchain se utilizan para automatizar y hacer cumplir acuerdos legales
sin necesidad de intermediarios, lo que puede aplicarse en la administra-
cién publica para la gestién de contratos gubernamentales y acuerdos con
proveedores.

Seguimiento de productos y suministros: Algunos gobiernos utilizan bloc-
kchain para rastrear el suministro y la distribucién de productos como
alimentos o medicamentos. Esto garantiza la seguridad y autenticidad de
los productos, y ayuda a prevenir falsificaciones.

Gestién de registros de salud: En el ambito de la atencién médica se ha
utilizado blockchain para gestionar de manera segura los registros de sa-
lud de los ciudadanos, lo que permite un acceso controlado a la informa-
cién médica y una mayor privacidad.

Gestién de subvenciones y ayudas: Algunos gobiernos utilizan blockchain
para administrar y distribuir subvenciones y ayudas de manera eficiente
y transparente. Esto reduce el riesgo de fraude y garantiza que los fondos
lleguen a quienes los necesitan.

La suma de esos y otros logros muestra como resultado el potencial de los
instrumentos basados en blockchain, lo que permite comprender la viabilidad
de su implementacién en el sector de la administracién publica.

La estructura de la blockchain se asienta sobre el concepto de confianza dis-
tribuida y descentralizada, presentando una serie de propiedades muy intere-
santes, entre las que destacan las siguientes:

Eliminacién de intermediarios: Es un sistema integrado, completamente
seguro y confiable que proporciona a los clientes acceso directo a los ser-
vicios, reduciendo al minimo el uso de instituciones intermediarias.

Automatizacion: Las tediosas operaciones manuales pueden ser reempla-
zadas por interacciones automatizadas entre los usuarios del sistema.

Estandarizacion: El procesamiento automatizado de transacciones esta
disefiado para cumplir con reglas y procedimientos especificos, lo que
puede llevar a la formulacién de nuevos estandares en este ambito.

Racionalizacion de procesos: La tecnologia blockchain ofrece mejoras sus-
tanciales en los procesos comerciales a través de la racionalizacién y la
transparencia.

Eficiencia de procesamiento: La estructura blockchain ofrece un aumento
en la velocidad de procesamiento de forma que los datos de las transaccio-
nes se pueden procesar casi en tiempo real.

Reduccién de costos: Con beneficios como la automatizacion, la raciona-
lizacién de procesos y el procesamiento de datos casi en tiempo real, las
soluciones blockchain ayudan a minimizar los costos de los servicios y, a
largo plazo, estimulan cambios y ajustes en muchas areas de la economia.

RCAP -n.°2,2023 263



Pino Caballero-Gil

e Mayor confianza: En lugar de depender de las relaciones tradicionales de
conflanza entre personas e instituciones contratantes, las soluciones bloc-
kchain se basan en la confianza en la l6gica infalible de las TIC.

Estas propiedades son posibles gracias a que la estructura utilizada es una ca-
dena de bloques, en los que las transacciones se almacenan encadenadas usando
una funcién hash, en forma de arbol. Concretamente, para agregar un nuevo blo-
que a la cadena, se genera un valor nonce pseudoaleatorio para obtener un hash.
Cada bloque almacena la marca de tiempo de la transaccién y el valor hash del
bloque anterior, ademas del nonce, entre otros valores. De esa forma, cualquier
intento de cambiar un valor almacenado en cualquier bloque anterior propagara
el cambio por toda la cadena y en consecuencia sera rapidamente detectado.

En el arbol que se forma con las cadenas, llamado arbol de Merkle, la raiz
es el hash de todos los hashes contenidos en el arbol, lo que permite resumir el
contenido de todas las transacciones para que, por una parte, ocupen la menor
cantidad de espacio posible, y por otra parte, sea posible que esas transacciones
puedan ser verificadas. Las nuevas transacciones son verificadas por los llamados
mineros, que ganan criptomonedas por su cooperacién. Sin embargo, antes de
ganar tienen que competir entre ellos resolviendo un problema matemaético com-
plejo normalmente basado en una funcién kash. Uno de esos problemas se conoce
tradicionalmente como prueba de trabajo (PoW, Proof of Work), consistente en
que los mineros encuentren un valor aleatorio que afnadido al hash del bloque que
se esta minando produciendo una salida de la funcién hash que comienza por un
numero determinado de ceros. La tnica forma de encontrar ese valor aleatorio
es mediante busqueda exhaustiva, hasta dar con el valor de salida hash deseado.

Los contratos inteligentes (smart contracts) son programas implementados para
ser ejecutados en la maquina virtual de Ethereum, que es una plataforma de cédigo
abierto basada en tecnologia blockchain que permite a los desarrolladores imple-
mentar en una red P2P aplicaciones descentralizadas de muy diferentes tipos (vota-
ciones, registros de activos o propiedades, subastas, apuestas, etc.). Las cuentas de
usuario de Ethereum requieren un par de claves asimétricas de usuario ya que se
basan en ECC. En Ethereum, como en todas las blockchain, las transacciones son
paquetes de datos firmados por el usuario mediante el algoritmo de firma digital de
curva eliptica ECDSA. Ethereum fue muy criticado por la huella de carbono que
generaba asi desde 2022 migré del modelo de PoW, que requiere grandes cantidades
de energia, hacia un modelo de prueba de participacion en el que la probabilidad
de minar un bloque de transacciones y recibir el premio correspondiente es directa-
mente proporcional a la cantidad de monedas que se tiene.

7. CONCLUSIONES

El creciente uso de las TIC esta transformando la prestacion de servicios gu-
bernamentales. Este articulo ha abordado la relevancia de la ciberseguridad en

264 RCAP -n.°2,2023



Criptografia en la administracion publica: una perspectiva integral

el d4mbito de la administracién publica, prestando especial atencién al papel
fundamental de la criptografia como piedra angular para salvaguardar la inte-
gridad y confidencialidad de los datos en ese entorno. Ademas, proporciona una
visién detallada de las infraestructuras de clave publica y un analisis sobre el
DNIe y el sistema Cl@ve, ilustrando su utilidad como ejemplos de identificacion
electrénica segura con multiples aplicaciones dentro de la administracién publi-
ca. Asimismo, se ha dedicado atencion a las estrategias implementadas por las
administraciones publicas a nivel internacional para hacer frente a la amenaza
emergente que representa la computacion cuantica, destacando la importancia
de desarrollar sistemas criptograficos resistentes a esta nueva realidad tecnol6gi-
ca. En un contexto actual en constante evolucién, se han enumerado algunas de
las aplicaciones de vanguardia de las tecnologias blockchain que estdn comen-
zando a transformar la forma en que se gestionan los procesos administrativos.

En resumen, este trabajo ha proporcionado una visién completa de los de-
safios y avances en seguridad de la informacién en la administracién publica,
subrayando la necesidad de adaptarse de manera continua a las ciberamenazas
en constante evolucién, asi como de aprovechar las oportunidades que ofrecen
las tecnologias emergentes para garantizar la seguridad y eficiencia en la gestién
de datos en este sector crucial.

Muchos temas de interés han quedado en el tintero. Por ejemplo, entre las
aplicaciones del gobierno electrénico, una de las areas pendientes en Espana es
la adopcion del voto electronico. En este caso, los requisitos de seguridad sub-
yacentes que se aplican a otros servicios de la administracion publica se vuelven
aun mas criticos al implementar el voto electrénico debido a la gravedad de las
consecuencias en caso de un fallo. Por ese motivo, las herramientas criptografi-
cas necesarias para desplegar elecciones electrénicas son de las mas complejas
que se pueden implementar en la administracién publica.
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