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RESUMEN: Este articulo aborda la interseccién critica entre la inteligencia artificial
(TA), la privacidad y la ética en el ambito policial. Explora c6mo la IA ofrece oportuni-
dades sin precedentes para mejorar la eficiencia en la recopilacién y el procesamiento
de datos en investigaciones criminales, pero también como plantea desafios éticos y
riesgos para la privacidad y la proteccién de datos. Desde dilemas éticos en la recopila-
cién de datos y el uso de algoritmos de prediccién delictiva hasta los riesgos asociados
con la inferencia de datos y la creacién de perfiles, el articulo examina las diversas
facetas del tema. También se considera la tension entre los enfoques deontolégicos y
utilitaristas en la ética de la privacidad, y se presentan métodos especificos para mitigar
riesgos, como la anonimizacion, el consentimiento y notificacién, la eliminacién de
datos y la privacidad diferencial. Finalmente, se ofrece un anélisis multidimensional de
los desafios y planteamientos en este ambito emergente.
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ABSTRACT: This article addresses the critical intersection between artificial
intelligence (AI), privacy, and ethics in the realm of policing. It explores how Al offers
unprecedented opportunities for enhancing efficiency in the collection and processing
of data in criminal investigations, but also how it poses ethical challenges and risks to
privacy and data protection. From ethical dilemmas in data collection and the use of
predictive crime algorithms to the risks associated with data inference and profiling,
the article examines the various facets of the issue. The tension between deontological
and utilitarian approaches in privacy ethics is also considered, and specific methods to
mitigate risks are introduced, such as anonymization, consent and notification, data
deletion, and differential privacy. Finally, it provides a multidimensional analysis of the
challenges and approaches in this emerging field.
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1. INTRODUCCION

La transformacion digital se ha infiltrado en cada faceta de nuestra socie-
dad. Con la ascensién de tecnologias punteras como la inteligencia artificial
(TA), acomparfiada de la impresionante habilidad para procesar voluminosos
conjuntos de datos (Big Data), emergen desafios inéditos con el potencial de re-
volucionar la operativa de las administraciones publicas. Estos avances no solo
prometen cambiar la manera en que estas entidades funcionan, sino que tam-
bién proyectan nuevas posibilidades para mejorar la interaccién ciudadana y la
eficiencia institucional. El &mbito policial no es una excepcién a esta revolucion
tecnolégica (Joh, 2017), de hecho, la TIA ofrece oportunidades sin precedentes
para mejorar la eficiencia en la recopilacion y el procesamiento de datos en in-
vestigaciones criminales, la toma de decisiones en tiempo real y la prevencién
del crimen. La IA tiene un rol cada vez mas importante en el ambito policial,
especialmente en la recopilacién y procesamiento de datos relevantes para la
Seguridad Publica y la justicia penal. Mediante técnicas como el aprendizaje
automatico, una subdisciplina de la IA, se pueden desarrollar algoritmos que
aprenden de los datos policiales para realizar predicciones o tomar decisiones
en areas como la prediccién de delitos, identificacién de sospechosos o analisis
de patrones criminales (Jordan y Mitchell, 2015). En el ambito policial esto es
particularmente ttil para analizar rapidamente datos de diversas fuentes como
registros de detenciones, pruebas de ADN, grabaciones de camaras, registros
de vigilancia, y hasta datos publicos recopilados de redes sociales o platafor-
mas digitales (Dhar, 2013). Estos datos se utilizan para entrenar algoritmos de
aprendizaje automaético que pueden realizar tareas que van desde la distribucién
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de medios policiales en zonas de alto riesgo hasta la identificacién de redes cri-
minales. Es relevante senalar que la IA no solo tiene el potencial para recopilar
y procesar datos en el &mbito policial, sino que también puede generar nuevos
datos y mejorar la calidad de estos datos. También, los algoritmos de IA pueden
detectar inconsistencias o errores, llenar datos faltantes y eliminar redundan-
cias, contribuyendo asi a una mayor exactitud en las investigaciones y decisio-
nes judiciales (Chen et al., 2018). Sin embargo, la adopcién de la IA en la esfera
policial también plantea una serie de desafios y preguntas éticas en relacién con
la privacidad y la proteccién de datos personales.

Este articulo se propone examinar los aspectos clave de la privacidad y la
proteccién de datos en el contexto de la TA en el ambito policial (Babuta, 2018),
a través de un analisis que busca entender las implicaciones, riesgos y soluciones
posibles para equilibrar la eficacia policial y los derechos individuales. Explora-
mos los retos y oportunidades que surgen al entrelazar la inteligencia artificial
(TA) con la recopilacién y procesamiento de datos en el ambito policial. Comen-
zamos con una revision de los conceptos esenciales, como es lo que se entiende
por privacidad, y ofreciendo una breve descripcion del marco regulador espariol.
Abordamos los dilemas éticos que emergen, haciendo mencién a Internet de las
Cosas (IoT) en la privacidad, y las complejidades de la transferencia de datos
entre distintos contextos. Del mismo modo, analizamos los riesgos asociados
con la inferencia de datos y la elaboracion de perfiles. Mas adelante, debatimos
sobre el delicado equilibrio entre la privacidad individual y el interés colectivo
en la seguridad publica. Finalmente, presentamos estrategias y métodos espe-
cificos de mitigacién para proteger la privacidad y los datos en el uso de IA en
contextos policiales, concluyendo con reflexiones sobre el delicado balance entre
las ventajas de la IA y los imperativos éticos y de privacidad.

2. REVISION DE LOS CONCEPTOS CLAVE: PRIVACIDAD Y PRO-
TECCION DE DATOS EN EL CONTEXTO DE LA IA EN EL AMBI-
TO POLICIAL

Las intersecciones entre privacidad, proteccién de datos y la actuacién poli-
cial cobran una relevancia sin precedentes. No obstante, ¢qué entendemos exacta-
mente por privacidad y protecciéon de datos, especialmente en un contexto donde
la TA juega un papel creciente? Y, ¢como definimos estos términos en el &mbito
especifico de la actuacién policial? Siguiendo el trabajo de Solove (2008), quien
ofrece una vision detallada de los desafios inherentes a las discusiones sobre pri-
vacidad, es crucial reconocer que la privacidad adopta diversas formas, especial-
mente cuando se intersecta con el &mbito de los datos policiales. En este contexto,
la privacidad adquiere matices significativos, pues no sélo se trata del derecho del
individuo a mantener ciertos aspectos de su vida alejados del escrutinio publico,
sino también del imperativo ético y legal de proteger informacién sensible que
podria ser utilizada en investigaciones criminales o procesos judiciales.
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La privacidad de los datos en el ambito policial se refiere al derecho de los
ciudadanos a controlar como se recopilan, usan, y comparten sus datos per-
sonales en el contexto de las actividades de la policia. Segun el articulo 4 del
Reglamento General de Proteccion de Datos (RGPD) (Comision Europea, 2016a),
los datos personales son cualquier informacion relativa a una persona fisica
identificada o identificable. Esto se vuelve particularmente delicado cuando los
datos son utilizados en el ambito policial, ya que podrian incluir informacién
extremadamente sensible como antecedentes criminales, afiliaciones politicas,
o incluso la ubicacién en tiempo real de un individuo. En este escenario, la pro-
teccién de datos cobra una relevancia adicional. Con el conjunto de principios
y leyes que guian la recopilacién, el uso, el almacenamiento y la eliminacién de
datos personales dentro de las actividades policiales se busca el objetivo de ga-
rantizar que estos datos estén seguros, sean tratados de manera justa y ética, y
sean accesibles para revision o modificacién solo por las partes autorizadas. Los
principios de protecciéon de datos, que también se encuentran desarrollados en
el RGPD, toman un nuevo significado en este contexto. Estos principios incluyen
la limitacién de la finalidad (es decir, que los datos solo se utilicen para el propo-
sito para el cual fueron recopilados), la minimizacién de datos (recolectar sélo
los datos estrictamente necesarios), la exactitud, el almacenamiento limitado, la
integridad, y la confidencialidad, entre otros.

En el contexto europeo, es fundamental entender cémo Espana se adapta y
responde a los desafios y oportunidades de la TA en el &mbito policial. La Uni6én
Europea ha otorgado una importancia considerable a la proteccién de datos
personales, siendo el RGPD (Comisién Europea, 2016a) su pilar fundamental.
El RGPD busca armonizar las leyes de proteccién de datos en todos los esta-
dos miembros de la UE y proteger el derecho a la privacidad de los ciudadanos
(Comisién Europea, 2016). Adicionalmente, la Directiva 2016/680 2016/680 del
Parlamento Europeo vy del Consejo de 27 de abril de 2016 (Comisién Europea,
2016b) que se refiere a la proteccién de individuos respecto al tratamiento de
datos personales por autoridades para la prevencion, investigaciéon y enjuicia-
miento de delitos o sanciones penales, asi como a la libre circulacién de esos
datos complementa este marco, enfociandose en el tratamiento de datos para
fines penales. En Espafa, la normativa en proteccion de datos se alinea con la
de la UE, con sus especificidades. La Ley Orgdnica 3/2018 (Espana, 2018) tras-
lada al ordenamiento juridico espafiol las disposiciones del RGPD, el articulo
1 establece las condiciones para la obtencién, uso y almacenamiento de datos
personales, subrayando los derechos y libertades de los individuos. Asimismo,
la Ley Orgdnica 7/2021 (Espafia, 2021) especifica el tratamiento de datos en el
ambito policial y judicial, armonizando la normativa espafiola con la Directiva
2016/680 y garantizando la proteccién de derechos y libertades (Ley Orgdnica
7/2021, Predmbulo III). Esta Ley Orgdnica responde a la necesidad de adaptar
la legislacion a los retos modernos en seguridad y justicia penal, especialmente
adaptandose a nuevos tratados y directrices de la Unién Europea que da res-
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puestas a algunos retos en el sistema previo, especialmente en su habilidad para
combuatir la ciberdelincuencia y otros delitos transnacionales. Esta Ley se espera
que tenga un impacto notable en la cooperacién policial, fortaleciendo la con-
fianza y la fluidez en el intercambio de informacién. Tanto la Directiva 2016/680
como la Ley Orgdnica 7/2021 procuran un enfoque equilibrado entre la eficacia
y la proteccién de datos. Thompson et al. (2021) sefiala que la incorporacién de
medidas éticas en la legislacion refuerza el Estado de Derecho y la confianza del
publico. Sin embargo, el avance tecnolégico en la gestiéon de datos plantea desa-
fios éticos. Es crucial que la tecnologia aplicada en el ambito policial se ejecute
conforme a directrices éticas, yendo mas alla del estricto cumplimiento de la
normativa de proteccién de datos que sea de aplicacion.

3. LOS DESAFIOS DE LA IA EN LA PRIVACIDAD EN EL AMBITO
POLICIAL

La adopcién de la TA en la recopilacion y el procesamiento de datos en el 4m-
bito policial y de la Seguridad Publica no esta exenta de dilemas éticos complejos
que merecen una consideracién cuidadosa. Primero, el dilema de la privacidad
y el consentimiento se vuelve atin mas critico en el contexto policial. Mientras
que la recopilacion de datos podria argumentarse como necesaria para la Segu-
ridad Publica, el consentimiento para tal recolecciéon es a menudo inexistente o
forzado en situaciones legales, especialmente cuando se trata de vigilancia o de
la recopilacién de datos a través de tecnologias como el reconocimiento facial o
las caAmaras corporales (Mittelstadt et al., 2016). Esto desafia las normas conven-
cionales sobre el consentimiento informado y plantea preguntas sobre cuanto
control tienen los individuos sobre sus propios datos cuando interactiian con
las fuerzas del orden. En segundo lugar, el riesgo de discriminacién y falta de
justicia se magnifica cuando la IA se utiliza para recopilar y analizar datos poli-
ciales. Si los algoritmos se entrenan con datos sesgados o discriminatorios, pue-
den perpetuar o incluso exacerbar las desigualdades existentes, como el perfil
racial o la discriminacion basada en el género, la religién o la orientacion sexual
(Crawford, 2016). Este uso irresponsable de la IA puede tener efectos duraderos
en las comunidades marginadas y vulnerables, impactando sus oportunidades
de vida y su interaccién con el sistema de justicia. Por altimo, el dilema ético de
la transparencia y la explicabilidad se vuelve particularmente apremiante en el
ambito policial. Los algoritmos de IA pueden ser complejos y operar como “cajas
negras”, haciendo dificil para las partes interesadas, incluidos los ciudadanos
y los funcionarios judiciales, entender cémo se toman las decisiones (Burrell,
2016). Esto afecta la capacidad de las personas para cuestionar o impugnar las
decisiones que podrian tener un impacto significativo en sus vidas, como deten-
ciones, cargos criminales o sentencias. Estos dilemas éticos subrayan la impor-
tancia de abordar las preocupaciones sobre la privacidad, la discriminacion y la
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transparencia de manera integral, para garantizar que la aplicacién de la TA en
el ambito policial sea tanto efectiva como éticamente responsable.

En el ambito de la Seguridad Publica, la implementacién de tecnologias
avanzadas como la TA y el Internet de las Cosas (IoT) promete una eficiencia sin
precedentes en la recopilacién y el procesamiento de datos. La IA puede facilitar
tareas que van desde el analisis de patrones delictivos hasta la toma de decisio-
nes en tiempo real, mientras que los dispositivos IoT amplian la red de fuentes
de datos. Sin embargo, estas prometedoras aplicaciones también intensifican las
preocupaciones existentes sobre la privacidad, la ética y la proteccion de datos
personales. Esta complejidad tecnolégica y ética nos lleva a plantearnos diversas
preguntas clave. Nos cuestionamos aspectos como hasta qué punto se les debe
informar a los ciudadanos sobre cémo se recopilan, procesan y comparten sus
datos personales en un entorno tan sensible como el policial. Ademas, nos cues-
tionamos problematicas asociadas con la transferencia de datos sensibles entre
diferentes sistemas o jurisdicciones. En el mismo sentido, es crucial determinar
qué medidas de gobernanza se requieren para garantizar que la IA y el IoT se
implementen de manera éticamente responsable en el ambito policial. También
es esencial explorar como aparece el riesgo de discriminacién y falta de justicia
en los sistemas de IA, especialmente en la recopilacion y el analisis de datos
policiales. Finalmente, nos enfrentamos al desafio de encontrar un equilibrio
entre la eficiencia policial y las preocupaciones éticas y de privacidad que estas
tecnologias avanzadas inevitablemente generan. Por tanto, la creciente incorpo-
racién de la IA en el ambito policial abre una serie de cuestionamientos éticos y
de privacidad que no podemos pasar por alto.

Este apartado abordara estos desafios criticos en la privacidad y la protec-
cién de datos personales en el contexto policial, considerando los dilemas éticos
que surgen en la recopilacién y el procesamiento de datos, las implicaciones del
uso del Internet de las Cosas, y la transferencia de datos entre diferentes con-
textos y jurisdicciones. También, mencionaremos cémo trata la norma espanola
estos aspectos. Abordaremos los posibles beneficios y peligros inherentes a la
creacion de perfiles a través de la IA en la Seguridad Publica. Y examinaremos
las aplicaciones y riesgos de la IA en la vigilancia policial y en la prediccion del
comportamiento delictivo. Finalmente, analizaremos los riesgos asociados con
la manipulacién y el autoritarismo digital. Enfocandonos en estas cuestiones,
nos permitira analizar el equilibrio entre la utilidad de las tecnologias avanzadas
en la Seguridad Publica y la imperante necesidad de proteger la privacidad y los
derechos de los ciudadanos.

3.1. El Internet de las Cosas (IoT) y sus implicaciones para la priva-
cidad y la proteccion de datos

El Internet de las Cosas (IoT) esta ganando terreno en las operaciones de las
fuerzas de seguridad, desde cada vez se usan mas la vigilancia en tiempo real.

148 RCAP - ntimero extraordinario, 2023



Datos policiales e Inteligencia Artificial: Un equilibrio delicado entre la privacidad...

Si bien estas aplicaciones pueden mejorar la eficacia policial, plantean serias
cuestiones éticas y de privacidad que deben ser abordadas cuidadosamente. Los
dispositivos de IoT en el contexto policial, como camaras de vigilancia, drones, y
sensores en vehiculos de patrulla, a menudo recogen datos sin el consentimien-
to explicito o incluso el conocimiento de las personas afectadas. Estos datos
pueden ser extremadamente sensibles, incluyendo informacién de localizacién,
actividades diarias, o incluso conversaciones. A diferencia de las investigaciones
convencionales que suelen requerir un mandato, la recopilacién de datos a través
del ToT puede ocurrir de manera mas encubierta y sistematica, lo cual plantea
preocupaciones sobre el derecho a la privacidad (Ziegeldorf, Morchon, y Wehrle,
2014). Ademas, la infraestructura del IoT es susceptible a ataques cibernéticos
que podrian comprometer la integridad y la confidencialidad de los datos reco-
pilados. En un entorno policial, esto podria tener graves consecuencias, como la
alteracion de evidencia o la exposicion de informacion confidencial relacionada
con casos en curso o individuos bajo proteccién (Roman, Zhou, y Lopez, 2013).

La TA desempefia un papel doble en este contexto. Por un lado, la IA puede
aumentar la eficiencia del IoT en la recopilacion y el analisis de datos, permitien-
do una vigilancia mas efectiva o incluso la prediccién de actividades delictivas.
Por otro lado, el uso de IA para analizar estos grandes conjuntos de datos puede
resultar en extracciones de informacién altamente personales o sensibles que
podrian ser mal utilizadas si caen en las manos equivocadas (Sicari et al., 2015).

Dada la complejidad y la sensibilidad de estas cuestiones, es imperativo que
las fuerzas de seguridad implementen estrictas medidas de gobernanza y pro-
teccion de datos. Esto incluye garantizar la transparencia en cémo y por qué se
recogen los datos, aplicar s6lidas medidas de seguridad para proteger los datos
recopilados y establecer claras directrices éticas para el uso de laIAy el IoT en el
ambito policial. Como un ejemplo concreto de posibles medidas a aplicar pode-
mos plantearnos una ciudad con crecientes tasas de criminalidad, donde las au-
toridades deciden implementar un sistema de “Vigilancia Inteligente” en varios
barrios residenciales utilizando IoT. Este sistema incluye camaras de seguridad
con reconocimiento facial, micré6fonos capaces de detectar disparos o gritos de
auxilio, y sensores de movimiento en parques y areas comunes. A través de la
IA, el sistema no solo monitorea, sino que también predice patrones de activi-
dad delictiva, alertando a las fuerzas de seguridad en tiempo real. Aunque esta
iniciativa promete mejorar la seguridad del vecindario, los residentes se sien-
ten preocupados al descubrir que las camaras y micréfonos no solo registran
actividades sospechosas, sino también momentos intimos y cotidianos, como
reuniones familiares en patios traseros o conversaciones privadas en espacios
publicos. La preocupaciéon aumenta si, por ejemplo, se revelase que un hacker
logra acceder a la base de datos del sistema y publicé videos y audios de los
residentes en la web. En este contexto, para restaurar la confianza, las autori-
dades pueden llevar a cabo una serie de acciones. Primero, pueden establecer
un portal transparente donde los residentes pueden ver exactamente qué datos
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se estan recopilando y por qué. Se deberian implementar medidas de seguridad
mas robustas, con auditorias externas regulares para garantizar la integridad de
los datos. Ademds, establecer un comité ético para revisar y establecer directri-
ces sobre qué datos pueden ser recolectados y como se utilizan, asegurara que el
respeto a la privacidad sea primordial. Este tipo de medidas no solo protegen la
privacidad de los ciudadanos, sino que también ayudan a restaurar la confianza
en el uso de tecnologias avanzadas para la seguridad publica.

3.2. La transferencia de datos entre contextos diferentes

Los datos sobre ciudadanos, delitos y patrones de comportamiento ya no se
limitan a las bases de datos de una sola institucién o jurisdiccién. Con frecuen-
cia, estos datos se recopilan en un contexto especifico, como una investigacion
criminal en un ambito local, y luego se transfieren y aplican en otros contextos,
como bases de datos nacionales o incluso internacionales. Este flujo de datos
también presenta importantes desafios en lo que respecta a la privacidad y la
proteccién de datos (Nissenbaum, 2009). Un ejemplo palpable de este fenéme-
no seria la recolecciéon de datos personales como podria ser el reconocimiento
facial por la policia local en una infraccién de trafico, que luego se podria inte-
grar en una base de datos nacional o incluso internacional. Estos datos no solo
pueden utilizarse para tratar una infraccion de trafico en el ambito local, por
ejemplo para identificar a la persona infractora, sino también para tareas mas
complejas como la identificacion de patrones de delincuencia transfronterizos o
el anélisis predictivo de actividades delictivas. Sin embargo, el uso de estos datos
puede entrar en conflicto con las expectativas de privacidad de los ciudadanos.
Podrian no ser conscientes de que sus datos estan siendo compartidos y utili-
zados en muiltiples contextos, lo que podria dar lugar a una serie de cuestiones
éticas y legales: ¢En qué medida se les debe informar sobre cé6mo se utilizan y
comparten sus datos personales? Ademas, la transferencia de datos policiales
entre diferentes contextos puede aumentar los riesgos de seguridad. Los datos
pueden ser mas vulnerables a interceptaciones o filtraciones durante la transfe-
rencia, especialmente si los sistemas receptores no tienen medidas de seguridad
tan robustas como los sistemas que originalmente recopilaron los datos.

Dicho esto, los contextos en los que se transfieren y usan estos datos a me-
nudo tienen regulaciones y normas de privacidad divergentes. Por ejemplo, las
politicas sobre el uso de datos personales pueden variar significativamente entre
paises, o incluso, en algunos paises, entre estados dentro de un pais, lo que pue-
de complicar atiin més la situaciéon. En el contexto de Espafia, la Ley Orgdnica
7/2021 regula especificamente estas transferencias de datos. Esta Ley establece
multiples capas de supervisién y autorizacién que deben seguirse para asegurar
la legalidad y la proteccién de datos durante su transferencia. Estos requisitos
legales tienen como objetivo equilibrar la necesidad de compartir informacién
para propositos de seguridad y orden publico con el imperativo de proteger los
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derechos y libertades individuales, especialmente en transacciones internacio-
nales donde los estandares de proteccion de datos pueden variar. Esta Ley regula
la transferencia de datos personales a nivel nacional e internacional, poniendo
especial énfasis en las transferencias hacia paises no miembros de la Unién Eu-
ropea, esto es, que no disponen de una normativa de proteccién de datos armo-
nizada o similar con Europa. Segun el articulo 43, las autoridades espafolas
deben cumplir condiciones especificas como la necesidad de la transferencia y
la autorizaciéon previa de otro Estado miembro de la UE, si aplica. El articulo
44 seniala que, si la Comisién Europea ha decidido que un estado no miembro
tiene un nivel adecuado de proteccién de datos, no se necesita autorizacion es-
pecifica para transferir datos. En el caso contrario, el articulo 45 establece que
se deben presentar “garantias apropiadas”, las cuales deben ser evaluadas por
la autoridad competente. Segun el articulo 46, existen excepciones especificas
que permiten transferencias sin necesidad de garantias apropiadas o decisién de
adecuacion, como la proteccién de intereses vitales. Finalmente, el articulo 47
permite transferencias excepcionales a destinatarios que no son autoridades en
estados no miembros, siempre que se cumplan condiciones estrictas.

Por todo lo anterior, la transferencia de datos policiales entre diferentes con-
textos representa una preocupacion critica en la proteccién de datos en el am-
bito de la TIA aplicada a la Seguridad Publica. Este asunto necesita un enfoque
cuidadoso y bien considerado para equilibrar las oportunidades y los riesgos
que conlleva el uso de estos datos. Las soluciones podrian incluir politicas de
privacidad mas transparentes, regulaciones o procedimientos mas estrictos en
relacién con la transferencia y el uso de datos, y tecnologias de seguridad maés
robustas para proteger los datos durante su transferencia.

3.3. Aplicaciones y riesgos de la IA en la creacion de perfiles

La Ley Orgdnica 7/2021 define la “elaboracion de perfiles” como cualquier
tratamiento automatizado de datos personales que evalia ciertos aspectos de un
individuo, como su salud o comportamiento, lo cual es particularmente relevan-
te para las aplicaciones de IA que involucran la inferencia de datos y la creacién
de perfiles. En el contexto de los riesgos de la inferencia de datos y la creacion
de perfiles, esta Ley establece directrices importantes que protegen los derechos
individuales y la privacidad de los datos. Segun el articulo 13, la manipulacién
de categorias especiales de datos personales, como informacién sobre origen
étnico, creencias religiosas, y datos biométricos, esta estrictamente limitada.
Solo se permite bajo ciertas condiciones como cuando es necesario para prote-
ger los intereses vitales o cuando el individuo ha hecho publicos dichos datos.
El articulo 14 prohibe las decisiones que se basan tinicamente en tratamientos
automatizados, incluida la elaboracién de perfiles, que afecten negativamente
al individuo. Ademas, dichas decisiones automatizadas no deben basarse en ca-
tegorias especiales de datos personales a menos que se hayan tomado medidas
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especificas para proteger los derechos del individuo. Por tanto, la Ley Orgdnica
7/202 1 busca mitigar los riesgos asociados con el uso de la IA para la inferencia
de datos y la creacién de perfiles al establecer limites y condiciones estrictas
para tal actividad.

En cualquier caso, la elaboracién o creacion de perfiles a través de la inteli-
gencia artificial en el contexto policial también presenta una dualidad de ven-
tajas y desafios significativos. En el lado positivo, el perfilamiento a través de
la IA puede ser una herramienta valiosa para el mantenimiento del orden y la
Seguridad Publica. Un sistema de IA podria, por ejemplo, analizar patrones de
crimenes en un area especifica para ayudar a predecir dénde y cuando es mas
probable que se produzca un delito. Esta informacién podria ser vital para la
asignacion eficiente de recursos y personal de Seguridad Publica. Los algoritmos
de aprendizaje automatico también podrian ser utilizados para analizar grandes
cantidades de datos en investigaciones, como redes sociales, registros teleféni-
cos y otros datos digitales, para identificar relaciones o patrones que podrian
pasar desapercibidos para un investigador humano.

Uno de los riesgos mas prominentes es la capacidad para la recopilacién ma-
siva de datos sensibles relacionados con ciudadanos, como antecedentes pena-
les, ubicaciones geograficas, y comportamientos. La IA puede contribuir a la
creaciéon de una “huella digital policial” muy detallada de los individuos, lo que
amplia el alcance para el escrutinio gubernamental y potencialmente erosiona
la privacidad civil (Cohen, 2019). Un caso ilustrativo es el uso de sistemas de
reconocimiento facial basados en IA en espacios publicos. Estas herramientas
pueden identificar a individuos en tiempo real comparando iméagenes captura-
das con bases de datos de fotos previamente almacenadas. En una ciudad donde
estas cadmaras estén ubicadas en lugares estratégicos, como plazas, estaciones
de transporte y centros comerciales, las autoridades podrian rastrear los movi-
mientos de cualquier ciudadano a lo largo del dia. Supongamos que una persona
sin antecedentes penales asiste a una manifestacién pacifica. La IA podria iden-
tificar y registrar su presencia alli, asociando su imagen con el evento. Dias des-
pués, esta misma persona podria ser identificado nuevamente al visitar un lugar
de interés turistico. Si estas informaciones se cruzan, es posible que se cree un
perfil sobre esta persona, sus hébitos y lugares que frecuenta, sin que haya co-
metido ningtn delito. Esto no solo constituye una invasién a su privacidad, sino
que también podria dar lugar a interpretaciones erréneas o sesgadas sobre sus
actividades, poniendo en peligro su libertad y derechos. Por tanto, mientras que
el reconocimiento facial puede ser ttil para identificar sospechosos o personas
desaparecidas, también puede ser mal utilizado para vigilar y registrar la vida de
ciudadanos inocentes, erosionando su privacidad y libertades civiles.

Por otra parte, como vimos mads arriba, los algoritmos de aprendizaje auto-
matico tienen el potencial de inferir datos extremadamente sensibles que po-
drian no haber sido explicitamente recopilados por las autoridades. Como es
el caso del analisis de interacciones en redes sociales, registros de detenciones

152 RCAP - ntimero extraordinario, 2023



Datos policiales e Inteligencia Artificial: Un equilibrio delicado entre la privacidad...

y otras fuentes de datos publicos podria usarse para inferir aspectos como afi-
liaciones politicas, orientacion sexual o incluso predisposiciones a ciertos com-
portamientos, lo que plantea serias preocupaciones éticas, ademads, de atentar
contra los derechos fundamentales en nuestra Constitucién. Por ejemplo, tome-
mos el caso de una persona, que es activa en varios foros de discusién en linea y
redes sociales y ha compartido articulos y comentarios criticos sobre la politica
gubernamental en el ambito de seguridad. Aunque esta persona simplemente
estd ejerciendo su derecho a la libertad de expresion y no tiene intenciones de
involucrarse en actividades extremistas, el algoritmo podria malinterpretar la
frecuencia y naturaleza de sus interacciones en linea, y etiquetarla como una
persona de “alto riesgo” para la radicalizacion. La capacidad de la IA para inferir
caracteristicas como afiliaciones politicas a partir de datos no explicitamente re-
lacionados con ese aspecto es problematica por varias razones. En primer lugar,
es una violacién de la privacidad de esta persona, quien nunca brindé consenti-
miento para tal anélisis. En segundo lugar, esto podria resultar en consecuencias
adversas para ella, como una mayor vigilancia o incluso investigaciones innece-
sarias por parte de las autoridades.

Otro de los méas grandes peligros es la posibilidad de sesgo algoritmico, que
podria resultar en la vigilancia o el acoso desproporcionado de comunidades
marginadas. Si los algoritmos se entrenan con datos que reflejan prejuicios ra-
ciales, econémicos o de género, estos sesgos pueden ser perpetuados e incluso
amplificados por el sistema de IA, que podria llevar a la estigmatizacién y mar-
ginalizacién de comunidades o individuos basadas en interpretaciones erréneas
o sesgadas. Por ejemplo, en una ciudad, la jefatura local puede implementar un
sistema avanzado de IA para analizar patrones de criminalidad y predecir “zo-
nas de alto riesgo”, con la esperanza de prevenir delitos antes de que ocurran.
Utilizando datos histéricos de criminalidad o de otros contextos, la IA identifica
areas en la ciudad donde es probable que se cometan delitos y permite a la po-
licia aumentar la vigilancia en esas areas. Sin embargo, estos datos histéricos
también reflejan practicas pasadas de vigilancia policial o de entornos diferen-
tes, que estaban influenciadas por prejuicios raciales y socioeconémicos. Como
resultado, la TA etiqueta de manera desproporcionada barrios de bajos ingresos
y comunidades minoritarias como “zonas de alto riesgo”, a pesar de que las
tasas de criminalidad reales no justifiquen esta designacién. Los residentes de
estas dreas pueden experimentar un aumento en los controles policiales y en la
vigilancia, intensificando la desconfianza hacia las autoridades y perpetuando
estigmas. No solo eso, sino que el aumentar la vigilancia en un zona, la posibi-
lidades de detectar delitos aumenta, con lo que intensificaria el sesgo en estas
zonas. Esta situacién ilustra cémo un algoritmo, aunque neutral en apariencia,
puede heredar y perpetuar los prejuicios presentes en los datos con los que fue
entrenado, afectando negativamente a comunidades ya marginadas.

Por lo tanto, el uso de perfiles detallados sin el conocimiento o consentimien-
to de los individuos perfilados amenaza seriamente las libertades civiles. Esto
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es especialmente problemaético en situaciones donde la recopilacién de datos
es opaca o donde no se notifica a los individuos afectados. En escenarios mas
extremos, el perfilamiento podria ser usado de manera indebida para fines de
vigilancia estatal o control social, comprometiendo gravemente la privacidad
y la libertad individual (Pasquale, 2015). Es imperativo que tanto los desarro-
lladores de TA como los responsables de las politicas trabajen en conjunto para
garantizar que los sistemas de perfilamiento en el 4mbito policial se desarrollen
y apliquen de una manera que maximice la utilidad publica y la eficiencia, al
mismo tiempo que minimiza los riesgos de discriminacion, invasion a la priva-
cidad y otros problemas éticos. Aqui también es vital considerar enfoques como
la transparencia, la rendicion de cuentas y la regulacién efectiva, para equilibrar
los complejos intereses en juego.

3.4. Aplicaciones y riesgos de la IA en la vigilancia policial y la pre-
diccién del comportamiento delictivo

La Ley Orgdnica 7/2021 aborda la captacién y tratamiento de datos persona-
les por las Fuerzas y Cuerpos de Seguridad en el ambito de la videovigilancia.
Segun el articulo 15, la grabacion de imagenes y sonidos por las autoridades no
se considera una intromision ilegitima en derechos como el honor y la intimidad
si se sigue el principio de proporcionalidad. El articulo 16 aborda la instalacion
de sistemas de videocdmaras fijas en lugares publicos, requiriendo un analisis
de riesgo y de impacto. El articulo 17 permite el uso de dispositivos méviles para
la grabacion en situaciones especificas y con aprobacién gubernamental. Final-
mente, el articulo 18 establece las pautas para el tratamiento y conservacion de
las grabaciones. Este marco legal presenta una interseccién interesante con los
desafios éticos y de privacidad asociados al uso de la Inteligencia Artificial (IA)
en la vigilancia policial. La TA puede potenciar la eficiencia de las operaciones
de vigilancia, pero también suscita preocupaciones sobre la privacidad, discri-
minacion y abuso de poder. Por ejemplo, la TA podria realizar reconocimiento
facial y de voz mucho mas eficientemente que los sistemas tradicionales de vigi-
lancia, pero esto podria llevar a la vigilancia masiva o al perfilamiento de ciertas
comunidades.

En este sentido, aunque las capacidades de vigilancia y predicciéon de com-
portamiento en el &mbito policial aumentan con el uso de la IA, su uso conlleva
una serie de desafios éticos y de privacidad que no pueden pasarse por alto. En
el contexto de la vigilancia policial, la IA puede emplear reconocimiento facial
para rastrear a individuos en espacios publicos con un alto grado de precision.
Este avance tecnoldgico, aunque tiene el potencial de ayudar en la identifica-
cién de sospechosos o personas desaparecidas, con la salvedad de aquellas que
han desaparecido voluntariamente y ven su imagen difundida en los medios
de comunicacioén o redes sociales, genera preocupaciones significativas sobre
la privacidad y las libertades civiles. Por ejemplo, se ha documentado que en
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ciertos paises se usa de forma extensiva esta tecnologia para la vigilancia de
la poblacién, abriendo debates éticos sobre la privacidad y el control guberna-
mental (Fussey y Murray, 2019). Ademas, tecnologias de reconocimiento de voz
y procesamiento de lenguaje natural pueden ser utilizadas para monitorear las
comunicaciones. En el ambito policial, esto podria traducirse en la escucha y
analisis automatizados de llamadas o conversaciones en linea para identificar
posibles amenazas o actividades delictivas.

En el &mbito de la prediccién del comportamiento delictivo, hemos sefialado
que los algoritmos de aprendizaje automatico tienen la capacidad de analizar
patrones en registros criminales, informes policiales y otros conjuntos de datos
para anticipar dénde y cuando es mas probable que se cometan delitos. Esta for-
ma de “policia predictiva” promete ser una herramienta potente en la lucha con-
tra el crimen, pero no estd exenta de polémica y preocupaciones. Como vimos,
una de las cuestiones mas criticas es como la IA puede perpetuar y, en algunos
casos, amplificar los sesgos presentes en los datos con los que se alimenta. Un
caso notable en los EE.UU. ilustra este problema. Se ha documentado que cier-
tos sistemas de prediccién policial en el pais, al ser entrenados con datos histoéri-
cos que ya reflejaban discriminacién racial, tendian a sobrepatrullar y focalizar
sus predicciones en barrios predominantemente afroamericanos y latinos. Esto
no solo intensificé la vigilancia en estas areas, sino que también aumenté las
interacciones negativas entre la policia y los residentes, exacerbando la descon-
fianza y tensiones ya existentes. Es decir, la tecnologia, lejos de ser una solucién
neutral, replicaba y amplificaba las desigualdades y prejuicios presentes en el
sistema. Por tanto, la cuestién principal radica no solo en la eficacia técnica de
la IA, sino también en las implicaciones éticas de su aplicacién. Las advertencias
sobre la privacidad y la discriminacién, como sefiala Ferguson (2017), resaltan
la necesidad de abordar estas tecnologias con precaucion, transparencia y un fir-
me compromiso con la justicia y la equidad. Por otra parte, estas herramientas
de IA podrian ser utilizadas para reprimir la disidencia politica, realizar vigilan-
cia masiva sin salvaguardas adecuadas o perpetuar prejuicios y desigualdades
sistémicas (Tene y Polonetsky, 2013; Zuboff, 2019).

Ademas, estos sistemas no son inmunes a los ataques cibernéticos. Técni-
cas como la evasion, la exploracion y el envenenamiento de datos pueden ser
empleadas por atacantes para manipular o enganar a los sistemas de IA, lo que
podria resultar en el acceso no autorizado a informacién sensible o incluso en
decisiones erréneas en investigaciones y procesos judiciales. Por ejemplo, su-
pongamos que la policia de una ciudad implementa un sistema de reconoci-
miento facial basado en IA para identificar y rastrear a sospechosos de delitos en
tiempo real a partir de cAmaras de vigilancia ubicadas en espacios publicos. Sin
embargo, si un grupo de hackers decide atacar el sistema y comienza a inyec-
tar datos falsos en la base de datos de entrenamiento del algoritmo, un ataque
conocido como “envenenamiento de datos”. Estos datos adulterados incluyen
imagenes de personas inocentes etiquetadas como delincuentes. Con el tiem-

RCAP - ntimero extraordinario, 2023 155



Maria Teresa Hernandez Borges y Pedro Juan Baquero Pérez

po, el algoritmo comienza a reconocer y etiquetar erréneamente a ciudadanos
inocentes como sospechosos de delitos debido a este envenenamiento de datos.

Por lo tanto, la utilizacién de IA para fines de vigilancia y prediccién del com-
portamiento delictivo necesita ser manejada con extrema cautela, implicando
un escrutinio riguroso y la participacién activa de expertos en ética, defensores
de la privacidad y la comunidad en general para asegurar un enfoque equilibra-
do y justo, con absoluto respeto a los derechos individuales, en especial, aquellos
que se establecen en la Constitucion Espariola.

3.5. Los riesgos de la manipulacion y el autoritarismo digital

La capacidad avanzada de la inteligencia artificial (IA) trae consigo no sélo
oportunidades, sino también riesgos significativos vinculados a la manipulacién
y el surgimiento de un posible autoritarismo digital. En cuanto a la manipula-
cion, otra de las principales preocupaciones es cémo las herramientas de IA po-
drian utilizarse para fabricar o distorsionar evidencia en investigaciones crimi-
nales. Las “deepfakes”, por ejemplo, pueden ser especialmente problemaéticas en
este contexto. Estos videos y audios hiperrealistas generados por IA podrian ser
utilizados para falsificar pruebas, difamar a individuos o, en el peor de los casos,
erréoneamente incriminar a personas (Chesney y Citron, 2018). Por otro lado, la
TA permite el “microtargeting” policial, que es la focalizacién muy precisa de
individuos o comunidades para vigilancia o intervencién basada en analisis de
datos. Esto puede ser especialmente peligroso si se emplea de manera incorrecta
o discriminatoria, similar a cémo el microtargeting se ha usado en la esfera po-
litica para segmentar y manipular a los votantes (Zuboff, 2019).

Fuera de un ambito democratico, el autoritarismo digital, la adopcién masiva
de tecnologias de TA por parte de las fuerzas de seguridad puede resultar en un
estado de vigilancia que limite las libertades civiles y viole los derechos humanos.
La capacidad de la IA para recopilar, analizar y actuar sobre grandes cantidades
de datos policiales puede otorgar a las autoridades un nivel de poder y control
sin precedentes sobre los ciudadanos. Esta manifestaciéon tecnolégica tiene el
potencial de interferir, intencionadamente o no, en derechos fundamentales es-
tablecidos en la Constitucién Espariola. Tomemos como ejemplo el articulo 16,
que garantiza la libertad ideoldgica, religiosa y de culto. Una IA mal empleada o
mal disefiada podria, teéricamente, llevar a cabo perfiles basados en ideologias,
creencias religiosas o patrones de culto, infringiendo directamente este articu-
lo y potencialmente forzando a individuos a declarar o revelar aspectos de su
identidad ideolégica o religiosa. Ademas, su articulo 18 resalta la proteccion
al derecho al honor, a la intimidad y al secreto de las comunicaciones. Con la
creciente digitalizacion y la capacidad de la IA de procesar vastas cantidades de
datos, se potencia el riesgo de invasiones a la privacidad y potenciales violacio-
nes a la intimidad de los individuos. Podria darse el caso de que sistemas de TA
monitoricen, registren y analicen conversaciones, comportamientos y patrones
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sin el conocimiento o consentimiento del individuo, vulnerando asi el secreto de
sus comunicaciones y su intimidad personal. Por otro lado, el articulo 19, que
asegura el derecho a la libre circulacién, podria verse amenazado si la IA es uti-
lizada para realizar seguimientos invasivos o controlar movimientos basandose
en criterios politicos o ideolégicos, limitando asi la libertad de movimiento de
individuos basados en prejuicios o discriminaciones. Estos ejemplos resaltan la
necesidad imperante de que la implementacion y uso de la IA esté en consonan-
cia con principios éticos y derechos fundamentales, como los consagrados en la
Constitucion Espariola, para evitar erosiones en nuestras libertades y garantias
basicas.

No hay que olvidar que algunos paises ya han comenzado a implementar
sistemas de “crédito social” basados en IA para monitorear y regular el com-
portamiento ciudadano, un escenario que podria extrapolarse a contextos de
aplicacion de la ley si no se toman las precauciones adecuadas (Levy y Schneier,
2020). El “crédito social” es un enfoque que busca asignar una puntuacién o ca-
lificacién a los ciudadanos basada en su comportamiento, acciones y decisiones
en diferentes esferas de la vida diaria. Estas puntuaciones se generan median-
te la recoleccién y analisis de grandes cantidades de datos, que pueden incluir
desde transacciones financieras y historiales de crédito, hasta hébitos de consu-
mo, comportamiento en redes sociales y, en algunos casos, incluso interacciones
personales y opiniones politicas. Este sistema, al ser alimentado y regulado por
algoritmos, puede tener implicaciones serias en términos de privacidad y liber-
tades civiles, ya que un puntaje bajo podria resultar en sanciones o restricciones,
mientras que un puntaje alto podria otorgar beneficios y privilegios. Un ejemplo
notable de la implementacién de un sistema de crédito social es China. En este
pais, el sistema ha sido promovido como una herramienta para mejorar la con-
flanza y la moral en la sociedad. Las puntuaciones pueden afectar una amplia
gama de aspectos de la vida de una persona, desde la capacidad para obtener
préstamos o contratos de arrendamiento, hasta la posibilidad de viajar o acceder
a determinados trabajos. Ciudadanos con puntajes bajos debido a comporta-
mientos considerados no deseados, como evadir tarifas de transporte o difundir
informacién falsa en linea, pueden encontrar restricciones en servicios como
viajar en tren o avién. Por otro lado, aquellos con puntuaciones altas pueden
recibir beneficios como descuentos en servicios publicos o prioridad en listas de
espera para servicios de salud. La preocupacion con sistemas como estos radica
en el potencial abuso y en las implicaciones éticas relacionadas con la privaci-
dad y la autonomia personal. Ademas, la posibilidad de que estos sistemas se
implementen en contextos de aplicacién de la ley afiade una capa adicional de
complejidad al debate sobre su uso y regulacion.

Estos riesgos subrayan la necesidad urgente de regulaciones efectivas y prac-
ticas éticas en el uso policial de la TA. Es imperativo adoptar un enfoque basado
en los derechos humanos para garantizar que la aplicacién de la IA en la Segu-
ridad Publica respete la privacidad, la autonomia y la dignidad de las personas

RCAP - ntimero extraordinario, 2023 157



Maria Teresa Hernandez Borges y Pedro Juan Baquero Pérez

(Fjeld et al., 2020). Las fuerzas de seguridad, los encargados de formular politi-
cas y la comunidad en general deben colaborar estrechamente para establecer
salvaguardias que mitiguen estos riesgos sin socavar la eficacia de las operacio-
nes policiales.

4. EL EQUILIBRIO ENTRE LA PRIVACIDAD Y EL INTERES CO-
LECTIVO

La garantia de derechos y libertades en una sociedad democratica y constitu-
cional depende en gran medida de la existencia y las actuaciones de las fuerzas
de seguridad publica que estén comprometidas con el bienestar y la seguridad
de todos los ciudadanos. Estas fuerzas, al ser el brazo ejecutor del Estado, debe
operar bajo principios éticos y legales que salvaguarden los derechos fundamen-
tales de las personas y que, al mismo tiempo, busquen el interés colectivo. El
articulo 12 de los Derechos del Hombre y del Ciudadano de 1789 es un testimonio
clave de esta vision, estableciendo que la garantia de los derechos del Hombre
y del Ciudadano necesita de una fuerza publica. Por tanto, esta fuerza ha sido
instituida en beneficio de todos y no para provecho de aquellos a los que ha sido
encomendada. Este precepto refleja la esencia de una fuerza publica que actiaa
como garantista de derechos, y no como instrumento represor. Esta visiéon se
extiende a otras normas, como la Resolucién 34/169, de 17 de diciembre de 1979,
de la Asamblea General de las Naciones Unidas sobre el Cédigo de Conducta para
los funcionarios encargados de hacer cumplir la ley, que resalta la responsabilidad
global de garantizar que aquellos en posiciones de poder y autoridad, como los
funcionarios encargados de hacer cumplir la ley, actiien con el mas alto grado de
integridad y respeto hacia los derechos humanos. Con este marco ético y legal en
mente, nos adentramos en una era donde la tecnologia y la inteligencia artificial
plantean desafios y oportunidades sin precedentes en la relacion entre privaci-
dad, la seguridad publica y el interés colectivo.

En el equilibrio entre la privacidad y el interés colectivo radica una de las mas
delicadas tensiones en el desarrollo de estas tecnologias en el ambito policial:
¢Hasta qué punto debe el interés colectivo en la seguridad y la prevencion del
delito prevalecen sobre los derechos individuales a la privacidad y la proteccion
de datos? ¢Es posible hallar un punto de equilibrio entre estas dos demandas
aparentemente en conflicto? Los temas aqui tratados plantean preguntas esen-
ciales: ¢Cémo navegar entre la ética deontolégica y utilitarista en la toma de
decisiones sobre privacidad y datos? ¢En qué condiciones especificas puede el
interés publico superar el derecho individual a la privacidad? Y, de forma mas
amplia, ;como pueden las sociedades democraticas mantener un compromiso
con la privacidad mientras se aprovecha la capacidad de la TIA para mejorar la
Seguridad Publica? Para adentrarnos en estas cuestiones cruciales, examinare-
mos como las corrientes éticas de la deontologia y el utilitarismo guian nuestras
decisiones sobre privacidad y protecciéon de datos en el ambito policial. Estas

158 RCAP - ntimero extraordinario, 2023



Datos policiales e Inteligencia Artificial: Un equilibrio delicado entre la privacidad...

dos corrientes éticas toman relevancia especial cuando se trata de la utilizacién
de la TA en el ambito policial, donde se plantean complejos dilemas morales y
éticos en torno a la privacidad y la proteccién de datos (Baquero Pérez, 2023).

Desde una perspectiva deontolégica, ciertos principios, como el derecho a la
privacidad y el control de los datos personales, son intrinsecamente valiosos y
deben ser respetados, independientemente de las posibles consecuencias de su
aplicacién. Immanuel Kant (1724-1804), uno de los fil6sofos deontolégicos mas
destacados, sostenia que los individuos deben ser tratados como fines en si mis-
mos y no como medios para lograr otros objetivos. En el contexto policial, esto
podria implicar que los individuos tienen un derecho inalienable a no ser sujetos
de vigilancia o recoleccién de datos sin su consentimiento explicito, incluso si
tal recoleccién de datos pudiera tener beneficios, como una mayor Seguridad
Publica (Bok, 1983). En contraste, el utilitarismo evalaa la ética de una acciéon
en funcién de sus consecuencias, buscando maximizar la felicidad o el bienestar
general. Segiin esta escuela de pensamiento, popularizada por filésofos como
Jeremy Bentham (1748-1832) y John Stuart Mill (1806-1873), podria conside-
rarse ético utilizar la TA para analizar datos policiales si esta accién resulta en
un bien mayor, como la prevencién del crimen o el aumento de la Seguridad
Puablica. Sin embargo, este enfoque podria justificar ciertos grados de violacién a
la privacidad individual en aras de beneficios sociales mas amplios, como podria
ser el uso de algoritmos de TA para prevenir actividades delictivas antes de que
sucedan, incluso a costa de la privacidad de los individuos (Nissenbaum, 2010).

Navegar entre estos dos enfoques éticos constituye un desafio significativo
en el desarrollo y la implementacién de tecnologias de TA en el &mbito policial.
Es crucial encontrar un equilibrio que respete los derechos individuales a la pri-
vacidad y la proteccién de datos, mientras se buscan formas de maximizar los
beneficios potenciales de la TIA en la mejora de la Seguridad Publica y la eficacia
de la aplicacién de la ley. Este delicado equilibrio obliga a un didlogo constante
entre las autoridades, los desarrolladores de IA, los defensores de la privacidad
y la comunidad en general, para asegurar que la tecnologia se utilice de una
manera que sea tanto ética como eficaz. En este sentido, para tomar decisiones
informadas y equilibradas en contextos que enfrentan dilemas éticos, como el
equilibrio entre el derecho individual a la privacidad y la seguridad publica, es
esencial seguir un proceso reflexivo y consultivo. Primero, es crucial reconocer
y comprender el dilema en cuestién. Luego, se debe recopilar informacion re-
levante sobre la tecnologia propuesta, considerando su eficacia, riesgos y datos
historicos relacionados. Es fundamental involucrar a todas las partes interesa-
das en el proceso, incluidos expertos, comunidad y proveedores tecnolégicos.
Al evaluar las alternativas, se deben buscar soluciones que logren objetivos si-
milares sin comprometer demasiado la privacidad. Ademas, cualquier medida
adoptada debe ser proporcional al problema y garantizar la transparencia y el
consentimiento de las partes afectadas. Una vez en marcha, es vital revisar pe-
riédicamente la medida, establecer protocolos de uso de datos claros, educar
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al publico y prepararse para futuras adaptaciones. Este enfoque centrado en
la ética asegura que se considere tanto la seguridad publica como los derechos
fundamentales de los individuos en cualquier decisién tomada.

Ademas de las perspectivas deontolégica y utilitarista, es esencial considerar
la ética de la virtud, que pone énfasis en el caracter y las virtudes morales de las
personas involucradas. Basada en las ensefianzas de Aristételes, la ética de la
virtud sostiene que las decisiones éticas no dependen tinicamente de reglas o de
la evaluacién de consecuencias, sino en las virtudes y el cardacter moral de aque-
llos que toman las decisiones. En el escenario de la IA en el ambito policial, esto
implica un enfoque especial en las personas que disenan e implementan estos
sistemas. Es esencial que estas personas reciban formacién adecuada no solo
en aspectos técnicos, sino también en ética y derechos humanos. Deberian ser
alentados a reflexionar sobre su papel y responsabilidad en la creacién de tecno-
logias que pueden afectar profundamente los derechos y libertades individuales.
La ética de la virtud, en este contexto, promoveria el desarrollo de sistemas de
IA que sean producto de individuos y equipos que busquen constantemente la
integridad, la prudencia y el respeto hacia los derechos de los ciudadanos. Estas
medidas, centradas en las personas, se convierten en un pilar crucial para garan-
tizar que la tecnologia se utilice de manera ética y responsable.

Para aplicar estos enfoques, el deontolégico y el utilitarismo, es indudable
que hay tener en cuenta y valorar el interés publico en la seguridad y la preven-
cién del crimen puede justificar ciertas limitaciones a la privacidad individual.
En el contexto policial, esto puede manifestarse de multiples formas. Por ejem-
plo, la recopilacién y anélisis de datos mediante el uso de tecnologias como el
reconocimiento facial o la telemetria vehicular pueden ser herramientas esen-
ciales para las fuerzas del orden en la identificacion de sospechosos y en la pre-
vencion o resolucién de crimenes (Solove, 2002). Sin embargo, como en el caso
de las aplicaciones de rastreo de contactos usadas en la pandemia de COVID-19,
la recoleccion y el uso de estos datos deben ser proporcionales a la amenaza
en cuestion y contar con salvaguardias que aseguren la minima invasion a la
privacidad (Ferretti et al., 2020). Es decir, la cantidad de informacién personal
recopilada debe ser la estrictamente necesaria para alcanzar los objetivos de
Seguridad Publica y prevencion del delito.

También, hay que recalcar que la privacidad es un componente esencial en
una sociedad democritica, permitiendo a las personas actuar y pensar libre-
mente sin interferencias externas indebidas (Cohen, 2012). Sin embargo, hemos
visto que la adopcién de la TIA en el ambito policial introduce dilemas éticos y
riesgos para la privacidad que son particularmente sensibles y polémicos. Uno
de los desafios més grandes en este ambito se origina en la recopilacién y ana-
lisis de grandes conjuntos de datos, o Big Data, en investigaciones policiales
y de seguridad. Estas practicas pueden resultar en intrusiones a la privacidad
al descubrir detalles intimos y comportamientos de los individuos que de otro
modo serian privados. Por ejemplo, si utilizamos la recopilacién de metadatos
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de comunicaciones por parte de las agencias de seguridad puede revelar patro-
nes de comportamiento y relaciones personales que la mayoria de las personas
consideraria privadas (Mayer-Schonberger y Cukier, 2013). Las herramientas de
IA, como el reconocimiento facial y el analisis de comportamiento, elevan estos
riesgos, permitiendo un grado de vigilancia y perfilado nunca antes posible.

Dado que este tipo de tecnologias estan siendo cada vez mas empleadas por
las fuerzas de seguridad, generando preocupaciones serias sobre la erosién de
libertades civiles y la posibilidad de acercarnos a una sociedad de vigilancia ma-
siva. Adicionalmente, las transgresiones en el ambito de la privacidad pueden
erosionar la confianza publica en las instituciones policiales, algo vital en cual-
quier sociedad democritica. Si las personas comienzan a sentir que sus datos
pueden ser utilizados de forma indebida o discriminatoria por las fuerzas de
seguridad, podrian volverse reacias a cooperar en investigaciones o incluso a de-
nunciar crimenes. Por tanto, es clave que las politicas y regulaciones de privaci-
dad y proteccién de datos sean robustas y transparentes. Dichas politicas deben
establecer reglas claras sobre qué datos pueden ser recolectados, cémo deben
ser usados y almacenados, y bajo qué circunstancias pueden ser compartidos.
Ademas, deberian proporcionar mecanismos de transparencia y consentimiento
informado para los individuos afectados (Richards y King, 2014).

Es crucial destacar que, aunque el interés publico pueda a veces superar el
derecho a la privacidad individual, cualquier excepcién a este derecho debe ser
especifica, justificada y acompanada de medidas de mitigaciéon de riesgos. En
este sentido se vuelve a recalcar la necesidad de un constante didlogo entre todas
las partes implicadas, desde las autoridades policiales y los ingenieros de TA a
los defensores de los derechos humanos y la comunidad en general, para asegu-
rarse de que la tecnologia se utilice de manera que maximice la utilidad publica
sin erosionar los fundamentos éticos y los derechos individuales. Como un caso
ilustrativo, supongamos que en una ciudad se ha registrado un aumento preo-
cupante en los casos de secuestros. Las autoridades, en su esfuerzo por comba-
tir esta ola delictiva y garantizar la seguridad de sus ciudadanos, proponen el
uso de la telemetria vehicular para rastrear y localizar rdpidamente vehiculos
asociados con actividades sospechosas. Cuando sucede un caso de secuestro,
las autoridades pueden utilizar datos de telemetria vehicular para identificar y
seguir en tiempo real a vehiculos que hayan estado cerca del lugar del incidente
o que se desplacen de manera inusual. Asi, con esta tecnologia podria la policia
localizar y detener un vehiculo sospechoso poco después de un secuestro. Sin
embargo, esta herramienta también recopila datos de telemetria de miles de
vehiculos inocentes. Para abordar las preocupaciones de privacidad, las autori-
dades pueden implementar protocolos estrictos. Por ejemplo, solo se accederia
a los datos cuando hay una amenaza inmediata y justificada, y la informacion
se retiene solo por un corto periodo de tiempo, tras el cual se elimina automati-
camente. Ademas, se podria establecer un comité de supervisién independiente
para auditar y revisar regularmente el uso de la herramienta y garantizar que
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se utilice inicamente en circunstancias excepcionales y justificadas. A través de
foros publicos, las autoridades también podrian informar a la comunidad sobre
céomo funciona la herramienta, las medidas de salvaguardia en su lugar y sus
derechos en relacién con los datos recopilados. De esta manera, la ciudad puede
abordar la necesidad urgente de responder al problema de los secuestros, apro-
vechando la tecnologia para mejorar la Seguridad Publica, mientras también
establece medidas para proteger la privacidad y garantizar la transparencia y la
rendicién de cuentas.

En definitiva, el uso de la IA en el ambito policial, la aplicacién de los prin-
cipios deontolégicos y utilitaritistas tienen su relevancia. Ya se ha dicho que
los algoritmos de aprendizaje automatico pueden ser empleados, por ejemplo,
en la prediccion de crimenes o en el analisis de patrones de comportamiento
sospechoso y, aunque, estas aplicaciones pueden ser ttiles para la Seguridad
Publica, su disefio y uso deben ser cuidadosamente gestionados para minimizar
las violaciones a la privacidad. No solo se trata de maximizar la efectividad en
la prevencién y solucién de crimenes, sino también de preservar los principios
democraticos y la confianza publica que son fundamentales para la cohesién y
estabilidad de nuestras sociedades. En este sentido, aparte de que es importante
que estos sistemas sean transparentes, auditables y sujetos a revision judicial
para evitar abusos y asegurar que su aplicacién esté en linea con los principios
éticos y deontolégicos, son medidas fundamentales la aplicacién de métodos
que mitigen los riesgos.

5. MITIGACION DE LOS RIESGOS: METODOS PARA PROTEGER
LA PRIVACIDAD Y LOS DATOS EN APLICACIONES DE LA IA

La adopcién de la IA nos plantea preguntas ineludibles sobre la privacidad,
la ética y la seguridad de los datos recopilados y procesados. ¢Cémo pueden las
fuerzas de seguridad aprovechar el poder de la IA sin comprometer la privacidad
y los derechos de los ciudadanos? ¢Qué métodos existen para proteger datos
sensibles y al mismo tiempo mantener la utilidad de los sistemas de TA? ¢;Cémo
podemos garantizar que estos métodos sean éticamente sélidos y socialmente
aceptables? Esta claro que la aplicacién de las medidas normativas, fundamen-
talmente las especificas que garantizan la proteccion de los datos personales, es
una herramienta bésica para mitigar los riesgos. Aunque en este trabajo se bus-
ca ir mas alla de estas medidas normativas, por lo que se abordara estos desafios
complejos explorando varios métodos y herramientas que se pueden emplear
para mitigar los riesgos asociados y asi facilitar que se logre un mejor equilibrio
entre la privacidad, la utilidad y la ética en el uso de IA en el ambito policial.

En primer lugar, examinaremos las técnicas de anonimizacién y sus limita-
ciones. La anonimizacién de datos ha sido una estrategia comun para proteger
la identidad de los individuos en conjuntos de datos, pero no esta exenta de de-
safios, especialmente en el contexto policial. Exploraremos cémo las técnicas de
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anonimizacién pueden ser tanto una bendicién como una maldicién, ofreciendo
proteccion, pero también limitando la utilidad de los datos. A continuacién, se
abordan los problemas de consentimiento y notificacién en la recopilacién y pro-
cesamiento de datos policiales. El consentimiento y la notificacién son concep-
tos fundamentales en la ética de la privacidad de datos, pero enfrentan desafios
unicos en el &mbito policial, donde la relacién de poder entre las autoridades y
los ciudadanos es inherentemente desigual. Luego, se tratara la limitacién del
almacenamiento de los datos. Por tltimo, analizaremos métodos y herramientas
adicionales para proteger la privacidad y los datos en el ambito policial. Estos
métodos incluyen innovaciones como el aprendizaje diferencialmente privado,
el aprendizaje federado y el cifrado homomoérfico, cada uno con sus propias
ventajas y desventajas en el contexto de la Seguridad Publica. En este articulo,
nos centraremos en el aprendizaje diferencialmente privado dado que es actual-
mente el que parece que tiene un desarrollo mas prometedor.

Juntas, estas secciones ofrecen una visién panoramica de las estrategias y
métodos que pueden ayudar a mitigar los riesgos inherentes al uso de la IA en
el ambito policial. Sin embargo, como veremos, no hay soluciones perfectas, en
muchos casos sujeto a deliberaciones entre las partes implicadas. Cada método
presenta su propio conjunto de desafios éticos y técnicos que deben abordarse
de manera cuidadosa y considerada.

5.1. Técnicas de anonimizacién y sus limitaciones

La Ley Orgdnica 7/2021, en su articulo 28, se ocupa de la importancia de la
proteccion de datos desde el disefio y por defecto en el tratamiento de datos per-
sonales. Dentro de las técnicas que sugiere para lograr esto esté la “seudonimiza-
cién”, que consiste en despersonalizar los datos de tal forma que no puedan atri-
buirse a una persona sin informacién adicional. En el ambito de la proteccién
de datos personales, tenemos tanto la seudonimizacién como la anonimizacion,
que comparten objetivos fundamentales. Primero, ambas técnicas estan disena-
das para proteger la privacidad del individuo minimizando los riesgos asociados
con el uso indebido de su informacién. Se buscan medidas que salvaguarden
los derechos y libertades de las personas, como se enfatiza en el articulo 28 de
la Ley Orgdnica 7/2021. En segundo lugar, tanto la seudonimizacién como la
anonimizacién se adhieren al principio de “minimizacién de datos personales”.
Este principio, también destacado en el articulo 28, implica que solo deben tra-
tarse los datos estrictamente necesarios para alcanzar los objetivos especificos
del tratamiento. Esto se traduce en un esfuerzo consciente por limitar el alcance
y la cantidad de informacién personal manipulada.

Aunque similares en intencién, las técnicas de seudonimizacién y anonimi-
zacion difieren en varios aspectos clave. Por un lado, la seudonimizacion, tal
como la define la Ley Orgdnica 7/2021, es un proceso reversible si se dispone de
informacién adicional. La anonimizacion, en cambio, aspira a hacer irreversible
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la identificacion de la persona. Ademas, el alcance de estas técnicas varia. El arti-
culo 28 sugiere la seudonimizacién como una de las posibles medidas a adoptar.
Sin embargo, la anonimizacién va mas alld, empleando diversas técnicas como
la supresion, la perturbacién y la generalizacién de datos, con el objetivo de
hacer casi imposible o completamente imposible la identificacién de individuos.
Otra diferencia reside en la complejidad técnica y el costo asociado a cada técni-
ca. La anonimizacién suele requerir una manipulaciéon mas extensa de los datos
y, por lo tanto, podria ser mas costosa y compleja. En contrapartida, la seudo-
nimizacién, que la Ley considera apropiada conforme al estado de la técnica
y el coste de la aplicacién, podria resultar més accesible en ciertos contextos.
Finalmente, en términos de aplicabilidad, la seudonimizacién podria ser mas
apropiada cuando se requiere cierto nivel de reversibilidad en el tratamiento de
los datos. En contraposicion, la anonimizacion se prefiere cuando no hay nece-
sidad alguna de reidentificar la informacion en el futuro. La eleccién entre una
u otra dependera de diversos factores como el contexto en el que se aplicaran,
el propésito especifico del tratamiento y los riesgos asociados a la informacion
manejada.

En cualquier caso, la anomizacién protege mas la privacidad de las personas,
por lo que se considera que deberia ser la primera opcién cuando no haya una
necesidad clara de reindentificar. Es una estrategia cominmente empleada para
proteger la privacidad y los datos personales en el uso de la TA. Esta técnica con-
siste en la eliminacién o modificacién de informacién que podria usarse para
identificar a individuos especificos dentro de un conjunto de datos, como regis-
tros de arrestos o informes de incidentes (Sweeney, 2002). Entre las técnicas de
anonimizacién mas utilizadas en este contexto se encuentran la supresién de
datos, que elimina informacién como nombres y ntimeros de identificacién; la
perturbacion de datos, que altera detalles como ubicaciones exactas de inciden-
tes; y la generalizacién de datos, que sustituye datos especificos por categorias
mas amplias, como cambiar el tipo de delito por una categoria mas general.
Por ejemplo, en una base de datos de detenidos, la supresién de datos podria
implicar la eliminaciéon de nombres, nimeros de identificacién y huellas dacti-
lares. La perturbacion de datos podria alterar las fechas y horas exactas de los
arrestos, mientras que la generalizacién de datos podria consistir en cambiar el
barrio exacto donde ocurrié un delito por una regién mas amplia.

Sin embargo, la anonimizacién en datos policiales también tiene sus desa-
fios. El mas importante, es evitar que se pueda llegar a conseguir la reiden-
tificacion, donde individuos pueden ser nuevamente identificados a partir de
datos aparentemente anénimos. Este riesgo es especialmente elevado cuando
estos datos se combinan con otros conjuntos de datos, como registros publicos
o bases de datos de redes sociales (Narayanan y Shmatikov, 2010). Un ejemplo
ilustrativo de esto es el caso estado de Massachusetts en 2006, donde registros
de hospital supuestamente anénimos fueron cruzados con registros publicos de
votantes, permitiendo reidentificar al gobernador a partir de su historial médico
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(Sweeney, 2002). Este suceso pone en evidencia como la interaccién de diferen-
tes bases de datos, incluso cuando uno de ellos esta anonimizado, puede llevar
a la identificacién de individuos concretos, poniendo en riesgo su privacidad y
seguridad. Es vital tener en cuenta estos riesgos cuando se trabaja con datos
sensibles en contextos como el policial. Ademas, la anonimizacién puede com-
prometer la utilidad de los datos para aplicaciones de IA en el ambito policial.
Por ejemplo, la alteracion de ubicaciones y tiempos especificos podria dificultar
el analisis predictivo de delitos o la evaluacién precisa de la efectividad de las
estrategias de patrullaje (Machanavajjhala et al., 2007).

Por tanto, aunque la anonimizacién es un método valioso para la proteccién
de la privacidad en el contexto de la IA y la Seguridad Puablica, no es una pana-
cea. Se necesitan enfoques complementarios como politicas de privacidad mas
estrictas, regulaciones de uso de datos especificas para el &mbito policial y técni-
cas mas avanzadas como la privacidad diferencial, que veremos mas abajo, que
permiten el andlisis de datos manteniendo al mismo tiempo la privacidad de los
individuos involucrados (Dwork et al., 2006).

5.2. Problemas de consentimiento y notificacién en la recopilaciéon
y procesamiento de datos policiales

El consentimiento y la notificacién son elementos clave en la recopilacién y
procesamiento de datos en el ambito policial, especialmente cuando se incor-
poran tecnologias de TA. El consentimiento implica un acuerdo explicito del
individuo para permitir el procesamiento de sus datos personales, mientras que
la notificacion se refiere a la informacion proporcionada a los individuos sobre
como se recolectaran y utilizaran sus datos. Estos dos conceptos enfrentan de-
safios tinicos y significativos en el contexto policial.

En primer lugar, el consentimiento en el ambito policial rara vez es volun-
tario debido a la relacion de poder asimétrica entre la policia y los ciudadanos.
Este hecho se complica atin més cuando consideramos las disposiciones legales
que permiten el acceso a informacion personal sin el consentimiento del indivi-
duo. Por ejemplo, segtin la Ley Orgdnica 7/2021, Disposicion adicional cuarta, las
autoridades competentes pueden solicitar al Instituto Nacional de Estadistica
y a los érganos estadisticos de ambito autonémico, sin necesidad del consen-
timiento del interesado, una copia actualizada de ficheros que contienen datos
personales como documento de identidad, nombre, apellidos, domicilio, sexo y
fecha de nacimiento. Estos ficheros estan formados con los datos que constan en
el padrén municipal de habitantes y en el censo electoral. Ademas, los sistemas
policiales se pueden nutrir de bases de datos donde no se requiere el consenti-
miento del ciudadano. Por tanto, en el contexto espafol, la Ley Orgdnica 7/2021
permite que las autoridades tengan acceso a dichos datos para fines especificos
de prevencion, deteccidn, investigacion y enjuiciamiento de infracciones penales
o de ejecucion de sanciones penales, asi como para la proteccién y prevencion
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frente a las amenazas contra la Seguridad Publica. Estas disposiciones legales
crean un escenario en el que las autoridades tienen un acceso considerable a
informacién personal sin requerir la aprobacién directa del individuo afectado,
exacerbando la ya de por si asimétrica relacion de poder entre las instituciones
de la ley y los ciudadanos.

Por otra parte, en muchos casos, las personas no tienen opcién de negarse
cuando la policia recopila datos para fines de investigacién. Incluso si se solicita
el consentimiento, como en el caso de la toma de muestras de ADN, la percepcion
de coaccion o la falta de alternativas viables puede hacer que el consentimiento
sea menos que genuino (Solove, 2013). Ademas, el proceso de consentimiento se
complica atin mas por politicas de privacidad que pueden ser largas y dificiles de
entender. Este problema se agrava en el contexto policial, donde la recopilacion
de datos a menudo es urgente y no hay tiempo para explicaciones detalladas. La
llamada “fatiga de privacidad” puede ser atin mas pertinente aqui, dada la natu-
raleza sensible de los datos recopilados (Obar y Oeldorf-Hirsch, 2018). La “fatiga
de privacidad” es un concepto que se refiere al agotamiento y la indiferencia
que pueden experimentar los individuos al enfrentar decisiones constantes re-
lacionadas con la privacidad y la protecciéon de datos. En un mundo cada vez
mas digital, se les pide a las personas que revisen y acepten términos de servicio
y politicas de privacidad con regularidad, muchas veces sin leer o comprender
completamente las implicaciones de lo que estan aceptando. En el contexto po-
licial, la fatiga de privacidad puede ser particularmente problemaética debido a la
urgencia y la sensibilidad de las situaciones. Cuando la recopilacién de datos es
inmediata y hay poco tiempo para detenerse a considerar las implicaciones de la
privacidad, la fatiga de privacidad puede llevar a los individuos a ceder sus datos
personales sin entender completamente las consecuencias de hacerlo. Dada la
naturaleza sensible de los datos que se manejan en este ambito (como informa-
cién biométrica, historiales criminales o ubicaciones geograficas) el riesgo aso-
ciado con la fatiga de privacidad es especialmente alto. Obar y Oeldorf-Hirsch
(2018) exploran cémo esta fatiga de privacidad puede llevar a decisiones apresu-
radas o indiferentes que pueden tener graves consecuencias para la proteccién
de datos personales. Las personas pueden, por ejemplo, aceptar rdpidamente
términos y condiciones sin leerlos o podrian optar por ignorar notificaciones
de seguridad, lo que podria resultar en el uso indebido o la exposicion de datos
sensibles. En definitiva, la fatiga de privacidad es un fenémeno creciente que
tiene importantes implicaciones para la toma de decisiones consciente y bien
informada en relacién con la privacidad y la proteccion de datos, especialmente
en contextos de alta urgencia y sensibilidad como la aplicacién de la ley.

En cuanto a la notificacion, su eficacia se ve comprometida cuando las tec-
nologias de TA que se utilizan para procesar datos policiales son opacas o com-
plejas. Las técnicas avanzadas de aprendizaje automaético, como el “aprendizaje
profundo”, son particularmente dificiles de entender, lo que amplifica el proble-
ma de la “caja negra” en el contexto policial (Pasquale, 2015). Los ciudadanos
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pueden no estar al tanto de como se estan utilizando sus datos, cuanto tiempo se
almacenaran, qué algoritmos se estan aplicando para analizarlos o c6mo estos
algoritmos analizan sus datos. Por ejemplo, en una ciudad donde se implemen-
te un sistema de camaras de vigilancia con reconocimiento facial basado en
aprendizaje profundo, los residentes pueden ser notificados de la recopilacién
de iméagenes, pero no se les explica detalladamente c6mo funcionaba el algo-
ritmo ni cémo se toman las decisiones a partir del anélisis de esas imagenes.
Este desconocimiento puede llevar a preocupaciones y sospechas por parte de
la comunidad, que se puede sentir incomprendida y en cierto modo vigilada sin
un consentimiento claro sobre coémo exactamente se procesaban sus datos. Este
tipo de incidentes subraya la importancia de una comunicacién clara y transpa-
rente acerca de las complejas tecnologias de IA, para que los ciudadanos puedan
tomar decisiones informadas y confiar en las autoridades.

Por lo tanto, aunque el consentimiento y la notificacién son conceptos cri-
ticos en la proteccién de la privacidad y los datos personales, se enfrentan con
desafios particulares en el contexto policial y la utilizacion de IA. Estos desafios
hacen més apremiante la necesidad de enfoques multiples para abordar la pri-
vacidad y la protecciéon de datos en este ambito. Estos pueden incluir una ma-
yor transparencia en los métodos de recopilacién y procesamiento, rendicién de
cuentas por parte de las agencias de aplicacion de la ley, y una regulacién mas
efectiva que vaya mas alla de los enfoques tradicionales de consentimiento y
notificacién (Mittelstadt et al., 2016).

5.3. Eliminacion peridédica de datos

En la era de la acumulacién masiva de datos y el aprendizaje automaético
avanzado, la conservacién indefinida de datos se ha convertido en una practica
comun en muchos dmbitos, incluido el policial. No obstante, la retencién pro-
longada de datos personales plantea serios riesgos para la privacidad y la pro-
teccién de datos. Es aqui donde la eliminacién periddica de datos se presenta
como una medida esencial para mitigar estos riesgos. La retencién indefinida de
datos no s6lo amplia el potencial de abuso y mal uso de la informacioén, sino que
también aumenta las posibilidades de que los datos se filtren, se corrompan o se
utilicen de manera no ética. Implementar un protocolo de eliminacién periédica
puede reducir estos riesgos y alinear la practica policial con los principios de mi-
nimizacién de datos y limitacién de la conservacién, consagrados en regulacio-
nes de proteccién de datos como el RGPD en Europay en la Ley Orgdnica 7/2021.
De acuerdo con la Ley Orgdnica 7/2021, se establece una estructura clara sobre
los plazos de conservacion y revision de datos personales en el &mbito policial
en su articulo 8. El responsable del tratamiento debe asegurarse de que los datos
se conserven solo por el tiempo necesario para cumplir con los fines previstos, v,
ademas, esta obligado a revisar la necesidad de conservacion de estos datos, al
menos, cada tres afios. Esta revision debe considerar diversos factores, como la
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edad del afectado, el tipo de datos y el estado de cualquier investigacion o proce-
dimiento penal relacionado. La Ley también establece un plazo méximo general
para la eliminacién de datos de veinte afios, aunque este plazo puede extenderse
bajo ciertas circunstancias, como investigaciones abiertas, delitos no prescritos
o la necesidad de proteger a las victimas. Este enfoque legislativo reconoce los
riesgos asociados con la retencion prolongada de datos y busca equilibrar la ne-
cesidad de conservar informacion para fines policiales con los derechos de pri-
vacidad de los individuos. Es un recordatorio crucial de que, mientras las tecno-
logias avanzan y la capacidad de almacenar datos aumenta, las consideraciones
éticas y legales deben seguir siendo primordiales para garantizar la proteccién
de los derechos individuales y la confianza publica en las instituciones. Sin em-
bargo, la eliminacién periédica de datos no esta exenta de desafios. Uno de los
principales obstaculos es determinar qué datos deben conservarse y por cuanto
tiempo, especialmente cuando la utilidad potencial de los datos para investiga-
ciones futuras es incierta. Ademas, la eliminacién de datos debe llevarse a cabo
de una manera que sea irrecuperable para garantizar que los datos eliminados
no puedan ser restaurados o accedidos posteriormente.

Una posible solucién es establecer politicas claras y protocolos rigurosos para
la eliminacién de datos, que incluyan auditorias regulares y la capacitacién de
personal encargado de la gestion de datos. Las herramientas de automatizacién
pueden programarse para eliminar datos que ya no sean necesarios o relevantes,
segun criterios predefinidos. Ademas, es crucial que la eliminacién de datos sea
parte integral del disefio de los sistemas de informacién en el ambito policial.
Esto es coherente con el concepto de “proteccién de datos desde el diseno”.
Este concepto es un enfoque que aboga por integrar medidas de privacidad y
proteccién de datos desde las fases iniciales de disefo y desarrollo de cualquier
proyecto, producto o servicio que implique el manejo de datos personales. En
lugar de anadir caracteristicas de privacidad y seguridad como un complemento
posterior, este principio insiste en que deben ser componentes fundamentales
que se incorporan en cada etapa del ciclo de vida del desarrollo. La idea es que,
al considerar los aspectos de privacidad desde el inicio, se pueden identificar y
mitigar proactivamente los riesgos potenciales para la privacidad y la proteccién
de datos. Esto implica desde el disefno de la arquitectura del sistema y la selec-
cién de tecnologias empleadas, hasta la implementacién de politicas y practicas
operacionales. También puede incluir medidas como la minimizacién de datos
(recopilacioén de solo los datos estrictamente necesarios para el objetivo previs-
to), el uso de tecnologias de encriptacién y la implementacién de controles de
acceso robustos. Este enfoque es especialmente relevante dada la complejidad
y la naturaleza cambiante de las tecnologias de la informacién, donde las ame-
nazas a la privacidad y la seguridad de los datos pueden ser dificiles de prever.
Adoptar la proteccién de datos desde el disefio ayuda a construir una base sélida
en materia de privacidad, facilitando el cumplimiento de la Ley Orgdnica 7/2021
y fortaleciendo la confianza del usuario en el producto o servicio en cuestion.
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Por lo tanto, la eliminacién periédica de datos se presenta como una nece-
sidad imperante en el ambito policial, especialmente cuando se aplican tecno-
logias de IA para la recopilacién y el procesamiento de datos. Si bien la imple-
mentaciéon de esta medida trae consigo varios desafios, las soluciones y buenas
practicas emergentes ofrecen un camino viable para equilibrar las necesidades
de las investigaciones policiales con los derechos de privacidad de los individuos.

5.4. Métodos y herramientas adicionales para proteger la privaci-
dad y los datos en el ambito policial

Ademas de las herramientas anteriores, hay varios otros métodos que pue-
den emplearse para proteger la privacidad y los datos en aplicaciones de TA en
el contexto policial. Uno de estos métodos es el aprendizaje diferencialmente
privado o privacidad diferencial. Este enfoque puede ser particularmente ttil en
situaciones como el anélisis de grandes bases de datos de antecedentes penales o
patrones de criminalidad. Este método garantiza que el analisis de dichas bases
de datos no revelara informacion identificable de un individuo, sin sacrificar el
valor general del andlisis para las investigaciones o politicas publicas (Dwork y
Roth, 2014). Este enfoque es el que se considera mas prometedor, por lo que se
tratard en un subapartado especifico.

Por otro lado, el aprendizaje automatico seguro multi-partes es otro enfoque
para preservar la privacidad que permite a varias partes entrenar conjuntamente
un modelo de aprendizaje automético sobre sus conjuntos de datos combinados
sin compartir los datos en si. A través de esta técnica, cada participante puede
mantener la privacidad de sus propios datos mientras contribuye a un esfuer-
zo cooperativo de aprendizaje automatico (Lindell y Pinkas, 2009). Un método
basado en este enfoque es el aprendizaje federado (Federated Learning). Imagi-
nemos, por ejemplo, que diferentes departamentos de policia quieren colaborar
en el entrenamiento de un modelo de IA para predecir el crimen. El aprendizaje
federado permitiria que cada departamento entrenara el modelo en sus propios
datos localmente. Solo los resimenes del modelo se comparten y se combinan
para crear un modelo mas robusto, sin compartir datos sensibles entre departa-
mentos (Kone¢ny et al., 2016). El aprendizaje automatico federado es una téc-
nica que permite el entrenamiento de modelos de IA sin la necesidad de com-
partir directamente los datos personales. Esencialmente, este enfoque consiste
en entrenar algoritmos de IA en local, es decir, en el mismo dispositivo donde se
encuentran los datos (por ejemplo, un teléfono mévil o una computadora), en
lugar de hacerlo en un servidor centralizado. Este proceso implica que solo los
parametros del modelo, y no los datos brutos, se comparten y se agregan para
mejorar el modelo global. De esta manera, se puede mejorar la precision de los
modelos de IA a la vez que se protege la privacidad de los datos de los usuarios
(Yang et al., 2019).
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Por tltimo, el cifrado homomorfico (Homomorphic Encryption) es otra he-
rramienta que puede tener aplicaciones significativas en el &mbito policial. Este
tipo de cifrado permitiria, por ejemplo, que los datos recolectados por caAmaras
corporales o drones sean procesados en un estado cifrado. Asi, se podrian rea-
lizar analisis tutiles sin comprometer la privacidad de las personas captadas en
el material de video (Gentry, 2009). La encriptacién homomorfica representa
otra estrategia esencial para la proteccién de la privacidad en el ambito de la
TA. Esta técnica de encriptacién avanzada permite el procesamiento de datos
mientras estos permanecen encriptados, lo que significa que los algoritmos de
TA pueden realizar operaciones en los datos sin necesidad de desencriptarlos,
protegiendo asi la privacidad de los datos (Gentry, 2009). En la mayoria de los
esquemas de encriptacion, los datos deben desencriptarse antes de poder pro-
cesarlos. Sin embargo, con la encriptacion homomorfica, se puede realizar una
gama de operaciones aritméticas (como suma y multiplicacion) directamente
sobre datos encriptados. Esto es particularmente ttil en situaciones en las que
los datos son demasiado sensibles para ser compartidos en forma no encriptada
o cuando los datos deben ser procesados por una tercera parte que no deberia
tener acceso a la informacién sin encriptar. El primer esquema de encriptacién
homomorfica completamente funcional fue propuesto por Gentry. Desde enton-
ces, la encriptacién homomorfica ha encontrado aplicaciones en una variedad
de campos, incluyendo servicios en la nube, aprendizaje automatico privado,
y mas. Su utilizacién en IA permite el desarrollo y despliegue de modelos de
aprendizaje automatico que pueden operar directamente con datos encriptados,
aumentando significativamente la privacidad y seguridad de los datos (Bos et al.,
2014). Por supuesto, atn existen desafios asociados con la encriptacién homo-
morfica, incluyendo la complejidad computacional y el tiempo de procesamien-
to. Sin embargo, los avances continuos en esta area sugieren que la encriptacién
homomoérfica jugara un papel cada vez mas importante en la protecciéon de la
privacidad en el campo de la TA.

Es importante sefialar que mientras estos métodos pueden ofrecer solucio-
nes para mitigar los riesgos asociados con el uso de IA en la policia, aunque
también afiaden capas de complejidad técnica. Por otra parte, también implica
consideraciones éticas. Por ejemplo, aunque estos métodos pueden proteger la
identidad de los individuos, podria ser menos preciso en la identificacién de
patrones delictivos a nivel micro. Ademas, cada uno de estos métodos tiene sus
propias limitaciones y desafios que deben considerarse cuidadosamente en el
contexto policial.

Tenemos, por tanto, métodos y herramientas adicionales para proteger la pri-
vacidad y los datos que pueden complementar a las técnicas de anonimizacién,
a los enfoques basados en el consentimiento y la notificacién, y a la limitacion
de los tiempos de almacenamiento de los datos. Sin embargo, por su compleji-
dad técnica, la implementacién efectiva de estos métodos requiere un equilibrio
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cuidadoso entre la eficiencia, privacidad y utilidad, especialmente en un campo
tan delicado como el policial.

5.5. Privacidad diferencial en el contexto de los datos policiales

De estos métodos, la privacidad diferencial se presenta como un modelo pro-
metedor para abordar los desafios éticos y de privacidad en el uso de la inteligen-
cia artificial en el manejo de datos policiales. Esta teoria matematica, propuesta
inicialmente por Dwork et al. (2006), tiene el potencial de proteger informacion
sensible en investigaciones criminales y otros procesos policiales. Aunque tra-
dicionalmente la privacidad diferencial se ha aplicado en areas como el IoT o
las tecnologias de la informacion, la privacidad diferencial tiene un potencial
significativo para mejorar la ética y la privacidad en el uso de la TA en el ambito
policial. Al igual que empresas como Google y Apple han adoptado esta técnica
para proteger la privacidad del usuario en sus respectivos ambitos (Erlingsson,
Pihur, y Korolova, 2014; Apple Inc., 2017), los sistemas policiales podrian bene-
ficiarse enormemente de su implementacién para mantener un equilibrio delica-
do entre la privacidad, la utilidad y la ética en sus operaciones. En el marco de la
privacidad diferencial, se puede afiadir un “ruido” calculado a las bases de datos
policiales o a las consultas que se efectian en ellas. Este ruido esta disenado
para garantizar que el resultado de un analisis estadistico sea casi idéntico, con
o sin la inclusién de datos de un individuo en particular. De esta forma, seria su-
mamente dificil para alguien inferir informacién sobre un individuo especifico a
partir de los datos agregados. Esto resulta particularmente relevante en el con-
texto policial, donde la divulgacién de informacién sobre sospechosos, testigos
o victimas podria tener consecuencias severas (Dwork y Roth, 2014).

Por tanto, vemos que la privacidad diferencial ofrece un marco robusto para
proteger la privacidad en aplicaciones de IA, pero su uso en el ambito de datos
policiales viene con su propio conjunto de desafios y dilemas éticos. Uno de los
dilemas mas prominentes es el balance entre la preservacién de la privacidad y
la exactitud y utilidad de los datos en investigaciones y procedimientos policia-
les. En el contexto de la aplicacién de la ley, donde las decisiones pueden tener
consecuencias graves como el encarcelamiento o la absolucién, la adicién de
“ruido” para proteger la privacidad puede comprometer la calidad de los datos y,
por lo tanto, la eficacia de las investigaciones. En investigaciones criminales, la
precision de la informacion es critica, y la introduccién de ruido para proteger
la privacidad puede en ocasiones comprometer la calidad de los datos para la
toma de decisiones (Abadi et al., 2016). Aqui, el equilibrio entre la privacidad y
la utilidad se vuelve critico y delicado, y requiere una consideracién ética minu-
ciosa para alcanzar un balance adecuado (Dwork y Roth, 2014). Atin mas, la pri-
vacidad diferencial puede introducir sesgos en los conjuntos de datos policiales
y, por ende, en los modelos de TA que se alimentan de estos datos. Dicho sesgo
es especialmente preocupante en el contexto policial debido al riesgo de que
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afecte de manera desproporcionada a comunidades vulnerables o marginadas.
En escenarios donde la aplicacion de la ley ya est4 sujeta a criticas por practicas
injustas o discriminacioén, la introduccion de sesgos adicionales por medio de la
privacidad diferencial puede exacerbar estos problemas y socavar la confianza
publica en las instituciones de aplicacién de la ley (Bagdasaryan, Poursaeed, y
Shmatikov, 2019).

En definitiva, es esencial que los encargados de la implementacién de IA en
contextos policiales sean plenamente conscientes de estos dilemas éticos. Esto
podria implicar establecer robustas politicas de gobernanza de datos, realizar
analisis de equidad para identificar y corregir sesgos en los datos y los mode-
los resultantes, y capacitar a los analistas policiales y otros actores clave en las
implicancias éticas de las tecnologias de privacidad. La privacidad diferencial
requiere ademas una comprension técnica profunda y una implementacién cui-
dadosa para ser efectiva. En el ambito policial, esto podria requerir formacién
especializada para los analistas, asegurando que comprendan tanto las capaci-
dades como las limitaciones de esta técnica. De este modo, aunque la privacidad
diferencial ofrece un método prometedor para abordar cuestiones de privacidad
en el uso de la TA en el ambito policial, su implementacién debe hacerse con un
enfoque ético y consciente de los riesgos y desafios inherentes, especialmente en
lo que se refiere a la precision de los datos y la equidad en la toma de decisiones.

6. CONCLUSIONES

La implementacién de TA para mejorar la eficacia y eficiencia de las fuerzas
de seguridad ya hemos visto que suscita serios dilemas éticos y conflictos de
valor, particularmente en lo que respecta a la privacidad y la libertad individual.
Un conflicto de valor palpable es la tensién entre la eficiencia en la aplicacién
de la ley y la privacidad de los ciudadanos. Por ejemplo, la IA puede procesar
y analizar enormes cantidades de datos (desde registros de localizacién hasta
registros de conversaciones en redes sociales) para identificar actividades de-
lictivas o prevenir actos de terrorismo. Aunque estas aplicaciones pueden ser
tremendamente efectivas en la mejora de la Seguridad Publica, también impli-
can un riesgo significativo para la privacidad, ya que requieren la recopilacion y
analisis de datos sumamente sensibles (Mittelstadt et al., 2016).

Ademais, estos conflictos de valor pueden no ser claramente evidentes. Las
tecnologias de IA pueden ser intrincadas y opacas, lo que dificulta que tanto el
publico como los reguladores comprendan plenamente su impacto en la priva-
cidad y otros derechos fundamentales (Burrell, 2016). Esto es especialmente
problemaético en un entorno policial, donde las decisiones basadas en IA pueden
tener consecuencias muy serias, como la detencién o el enjuiciamiento de indi-
viduos. Por tanto, es crucial que tanto los disefiadores de estos sistemas de TA
como los reguladores y la sociedad en su conjunto consideren cuidadosamente
estos conflictos de valores. Las estrategias para abordar estos desafios pueden
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incluir la realizacién de evaluaciones de impacto en la privacidad especificas
para el ambito policial, la incorporacién de principios éticos en el disefio de es-
tas tecnologias y la insistencia en niveles mas altos de transparencia y rendicién
de cuentas en las practicas de uso de IA por parte de las fuerzas de seguridad
(Floridi et al., 2018).

El estado actual de la privacidad diferencial y otras técnicas de mitigacién
de riesgos en el contexto de datos policiales ilustra un delicado balance entre la
explotacion del potencial de la IA y la salvaguardia de los derechos individuales
y la privacidad. En el ambito de la aplicacién de la ley, la privacidad diferencial
se destaca como una solucion viable para mantener la confidencialidad de los
datos. Sin embargo, esta técnica también enfrenta desafios significativos, espe-
cialmente en lo que respecta a la precision de los datos y el riesgo de sesgos, asi
como, su complejedidad en su aplicacion (Dwork y Roth, 2014; Bagdasaryan,
Poursaeed, y Shmatikov, 2019).

A medida que la tecnologia avanza, las capacidades para recopilar, almacenar
y analizar grandes voliumenes de datos en el contexto policial crecerdan, amplian-
do tanto las oportunidades como los riesgos asociados. Esto plantea desafios
cada vez mas complejos para el campo de la IA y la privacidad de los datos.
La creciente adopcion de la TIA en la vigilancia, el andlisis de redes sociales y
otros aspectos del trabajo policial demanda técnicas de mitigacién de riesgos
mas efectivas y éticas. El desarrollo futuro en este ambito debe enfrentar estos
desafios de manera proactiva. Se necesitan mas investigaciones para mejorar la
precision de los datos en investigaciones criminales sin comprometer la priva-
cidad. También es imperativo abordar los sesgos potenciales que podrian surgir
al aplicar técnicas como la privacidad diferencial, especialmente porque estos
sesgos pueden tener consecuencias reales y graves en la vida de las personas.

Por ultimo, mientras que la normativa especifica, como la Ley Orgdnica
7/2021 en Espana, proporcionan un marco legal para el manejo de datos perso-
nales en contextos especificos, como la prevencion y enjuiciamiento de crime-
nes, estas leyes pueden quedarse cortas en abordar las complejidades éticas y
de privacidad que surgen en el ambito de la TA aplicada a la Seguridad Publica.
Dada la capacidad de la TA para analizar y sintetizar enormes conjuntos de datos
en una escala sin precedentes, el alcance de la informacién que se puede reco-
pilar y utilizar para fines de vigilancia y aplicacién de la ley se expande mas alla
de lo que la legislacién actual podria haber anticipado. Ademas, la naturaleza a
menudo opaca de los algoritmos de TA plantea cuestiones de responsabilidad y
transparencia que no son completamente abordadas por las normativas legales
existentes. Por lo tanto, es imperativo que los marcos legales evolucionen para
mantenerse a la par con los avances tecnolégicos, incorporando evaluaciones
éticas mas rigurosas y salvaguardias de privacidad especificas para las aplicacio-
nes de IA en la Seguridad Publica.

A modo de conclusion, se puede afirmar que la IA tiene el potencial de trans-
formar la forma en que la ley se aplica y se mantiene la Seguridad Publica, pero
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esto no debe hacerse a expensas de la privacidad y los derechos civiles de los
ciudadanos. Un enfoque equilibrado y éticamente informado es esencial para
garantizar que se maximicen los beneficios de estas tecnologias, mientras se
minimizan sus riesgos y desafios éticos.
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